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SOFTWARE-QUALITATSMANAGEMENT 4.0

Qualitatsmanagement in Zeiten des digitalen Wandels

Abstract

Durch die fortschreitende Digitalisierung und wachsende Bedeutung der IT in allen
Branchen werden in Zukunft erhdéhte Anforderungen an das Software-
Qualitatsmanagement gestellt werden. Qualitdtsmangel in softwareintensiven
Konzepten wie Industrie 4.0 und autonomem Fahren bergen nicht nur hohe Risiken fur
den geschéftlichen Erfolg, sondern auch fir Gesundheit und Sicherheit. Diese Studie
untersucht den Stand von Forschung und Praxis im Bereich Software-
Qualitatsmanagement und gibt eine Einschatzung, inwieweit vorliegende Ansatze den

Anforderungen neuer software-intensiver Systeme genigen.

Dazu werden 53 ausgewahlte wissenschaftliche Journals und Konferenzen mittels
strukturierter Literaturanalyse untersucht. Fir den praktischen Schwerpunkt werden
Beitrage in 36 IT-Zeitschriften, die Schwerpunkte von 11 Praktiker-Konferenzen und
35 Stellenanzeigen untersucht.

Die Ergebnisse zeigen eine Diskrepanz zwischen Wissenschaft und Praxis. Schien
SQM zuné&chst ein stark praxisgetriebenes Thema, hat die Forschung inzwischen
aufgeholt und stellt Ansatze zur Verflgung, die in der Praxis nicht vollstandig
nachgefragt werden. Das Forschungsinteresse  konzentriert sich  auf
Anforderungserhebung und Anwendung von kinstlicher Intelligenz fir Software-
Qualitatsmanagement. Modellbasierte Entwicklung und Testen spielen in
Wissenschaft und Praxis gegenwértig eine zentrale Rolle. Praktische Schwerpunkte
sind die Anwendung agiler Modelle und die Testautomatisierung.
Wertschopfungskettenibergreifendes vernetztes ,Software-Qualitdtsmanagement
4.0 wird sich zukinftig mit der Komplexitdt in und zwischen Systemen,
Sicherheitsaspekten,  klnstlicher  Inteligenz  und  neuen  Technologien
auseinandersetzen mussen. Vorhandene MaBnahmen, Werkzeuge und Ansatze
sowie deren Automatisierung und Integration werden Forschung und Praxis vor neue
Herausforderungen stellen.
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1 Einflhrung

1.1 Problemstellung und Motivation

Seit inzwischen 30 Jahren belegen empirische Studien aus unterschiedlichen Bran-
chen die hohe Relevanz von Qualitat fiir den wirtschaftlichen Erfolg von Unter-
nehmen.! Dies gilt auch flir Software-intensive Produkte. Softwarespezifische
Untersuchungen Gber die Einfliihrung des Qualitdtsmanagements (QM) belegen, dass
mit Software-Qualitatsmanagement (SQM) nicht nur der Unternehmenserfolg steigt,
sondern auch Produktivitdt in der Softwareentwicklung und Kundenzufriedenheit

verbessert werden.?

Software wird heute nicht mehr nur zur Automatisierung und Rationalisierung von
Prozessen eingesetzt, sondern findet sich als essentieller Bestandteil vieler Produkte
wieder. Sogenannte Smart Products und Services bilden die Grundlage fur neue
Software-intensive Geschaftsmodelle.® Diese Entwicklung wird durch das Internet der
Dinge (Internet of Things) weiter geférdert.* Beratungsunternehmen gehen davon aus,
dass in den nachsten Jahren mehr als 20 Milliarden Endgerate weltweit Uber das
Internet verbunden werden.® Um ein reibungsloses Zusammenspiel der Endgeréte zu
gewahrleisten, werden Software-QualitatssicherungsmaBnahmen benoétigt.? Es kann
daher davon ausgegangen werden, dass Software-Qualititsmanagement auch in

Zukunft relevant sein wird.

1.2 Stand der Forschung

Zu Beginn des zwanzigsten Jahrhunderts wuchs die Bedeutung der wissenschaftlich
fundierten Qualitatskontrolle. In der zweiten Hélfte des Jahrhunderts fand ein
Umschwung zur strukturierten ,Quality Assurance® bzw. Qualitatssicherung statt, bis

sich in den 1990er Jahren der ganzheitliche Managementansatz des Total Quality

1 Vgl. Buzzell u.a. (1989);Easton, Jarrell (1998);Giebel (2011);GroBe Béckmann (2011);Kaynak
(2003);Rommel (1995).

2 Vgl. Herbsleb u.a. (1994), S.15; Gibbs (1994), S.90; Jones, Bonsignour (2012), S.18; Nikolik (2012),
S.1237.

3 Vgl. Porter, Heppelmann (2014).

4 Vgl. Geisberger, Broy (2012), S.21f.

5 Vgl. IOT Analytics (2018), URL siehe Literaturverzeichnis;Gartner Inc. (2017), URL siehe
Literaturverzeichnis.

6 Vgl. Udoh, Kotonya (2018), S.71f.



Managements (TQM) durchgesetzt hat.” Dieser gilt als letzte groBe Entwicklung im

Qualitdtsmanagement.®

Im Bereich der Softwareentwicklung standen nach der ,Qualitatswelle® in den 90er
Jahren durch TQM, ISO 9000, Capability Maturity Model Integration (CMMI)?, in den
spateren Jahren eher innovative und agile Ansétze wie Scrum', Design Thinking'"

und Extreme Programming'? im Vordergrund.

Das allgemeine Interesse an Software-Qualitditsmanagement hat in den letzten 20
Jahren abgenommen.'® Erfahrungen aus der Vergangenheit zeigen jedoch, dass die
Aufmerksamkeit beztiglich der Qualitat eng mit der Produktreife zusammenhangt. Zu
EinfGhrungsbeginn neuer Technologien steht die Neuartigkeit im Vordergrund. Pro-
duktfehler und Mangel werden vom Kunden akzeptiert, weil der neue Zusatznutzen die
Qualitatsdefizite Uberwiegt. Mit der im Zeitverlauf des Lebenszyklus wachsenden Ab-
hangigkeit vom Produkt steigt die Bedeutung der Qualitat fiir den Kunden.'* Die
fortschreitende Digitalisierung und zunehmende Bedeutung der IT fur alle Branchen
werden somit in Zukunft ein noch stérkeres Umdenken erfordern: Bei
softwareintensiven Konzepten wie Industrie 4.0"® und autonomem Fahren'® bergen
Mangel in der Software-Qualitat nicht nur hohe Risiken fir den geschéftlichen Erfolg,

sondern auch fir Gesundheit und Sicherheit.

1.3 Zielsetzung und Forschungsfragen
Ziel dieser Arbeit ist es, den Stand von Forschung und Praxis im Bereich Software-
Qualitadtsmanagement zu analysieren. AnschlieBend soll eine Einschatzung getroffen

7 Vgl. Sommerlatte (2007).

8 Vgl. American Society for Quality (2019), URL siehe Literaturverzeichnis.

9 Vgl. Software Engineering Institute (2002).

10 vgl. Cockburn (2001);Schwaber, Beedle (2002).

1 vgl. Brown (2008).

12 vgl. Beck, Andres (2005).

13 Diese Entwicklung zeigt sich beispielsweise an der Zahl der verdffentlichten Blicher zum Stichwort
,software quality management‘[ Google LLC (2019a), URL siehe Literaturverzeichnis]. Die meisten
Blicher zum Thema wurden 1995 verdéffentlicht. Seitdem ist ein nahezu linearer Riickgang der
Verdffentlichungszahlen bis zum Jahr 2008 zu erkennen. Im Jahr 2008 enden die verfligbaren Daten
von Google Books. Jedoch sind ab 2004 Daten von Google Trends verfligbar, die den weiteren
Rickgang der Suchanfragen zum Thema bis 2019 bestatigen. [Google LLC (2019b), URL siehe
Literaturverzeichnis].

14 vgl. Mellis u.a. (1996), S.7.
15 Vgl. Fortmann, H. R. und Kolocek, B. (2019), S.305.
16 vgl. Ritz (2018), S.201.



werden, inwieweit die vorliegenden Ansatze den Anforderungen an Softwarequalitat

und deren Management von agilen und digitalen Geschaftsfeldern gentgen.

Hierzu sind im einzelnen folgende Forschungsfragen zu beantworten
FF1: Wie ist der Stand der Forschung im Bereich Software-Qualitdtsmanagement?
FF2: Wie ist der Stand der Praxis im Bereich Software-Qualitdtsmanagement?

Sowohl bei FF1 als auch bei FF2 sind zeitliche sowie thematische Tendenzen bzw.

Schwerpunkte von Interesse.

FF3: Welche Defizite ergeben sich aus dem Stand der Forschung und Praxis fiir die
Herausforderungen des Software-Qualitdtsmanagement in Zeiten des Software-

intensive Business?

1.4 Wissenschaftliche Vorgehensweise
Die Forschungsfragen FF1 und FF 2 werden anhand strukturierter Literaturanalysen

und Internet-Recherchen beantwortet.

Der Stand der Forschung ergibt sich aus dem Stand der wissenschaftlichen Beitrage

in renommierten Zeitschriften und Konferenzproceedings.

Der Stand der Praxis wird anhand popularwissenschaftlicher Veréffentlichungen und
Praktikerkonferenzen untersucht. Ein weiterer Indikator fUr die Praxisrelevanz sind

verodffentlichte Stellenausschreibungen im Bereich SQM.

Die Untersuchung der FF3 erfolgt durch den Abgleich der Herausforderungen des
software-intensive Business bei der Entwicklung software-intensiver Systeme (SIS) mit
dem Stand im SQM auf der Basis von Wissenschaft und Praxis. Hierbei werden
ausgewahlte Themen gegebenenfalls naher untersucht mit dem Ziel,
Handlungsempfehlungen flr Wissenschaftler und Praktiker zum Abbau der Defizite zu

liefern.



2 Wissenschaftliche Grundlagen

2.1 Begriff der Qualitat

Die Formalisierung der Begrifflichkeit ist auf Grund der fehlenden unmittelbaren Mess-

und Beobachtbarkeit der Qualitat von groBer Bedeutung. Erst die Strukturierung des

Qualitatsbegriffs erlaubt wissenschaftliche Untersuchungen.!”

Das Wort Qualitat kommt vom Lateinischen Qualis und bedeutet ,wie beschaffen®,

Qualitas wird mit Beschaffenheit Ubersetzt. Der Begriff wird in Abhangigkeit vom

Anwendungszusammenhang unterschiedlich definiert.'®

Die nachfolgende Tabelle beinhaltet in Anlehnung an Wallmuller (2011) eine Auflistung

von Definitionen des Qualitatsbegriffs bekannter Qualitadtsexperten. Die Tabelle ist

ohne Anspruch auf Vollstandigkeit und stellt eine Basis flr aufbauende Definitionen

dar.

Autor

Qualitatsdefinition

Philip B. Crosby

Qualitat wird nach Crosby als Erflllung von Anforderungen definiert
und nicht als Giite. QualitditsmaBstab sind dabei die Kosten der
Nichterfillung von Anforderungen. Der Grenzwert von Leistung ist ,Null-
Fehler®. Das QM-System beschéftigt sich mit Problemvermeidung und
Sicherstellung der sofort fehlerfreien Produktion.

Edwards W. Deming

Schwerpunkt in Demings Definition sind statistische Methoden zur
Abweichungserfassung mit dem Ziel der Ursachenanalyse und
Prozessverbesserung. Seine 14 Managementprinzipien fokussieren
unternehmenskulturelle Faktoren beim QM. Problemlésung und
Verbesserung werden mit dem PDCA-Zyklus realisiert.

Armand V. Feigenbaum

Qualitat bedeutet nach Feigenbaum Nutzerzufriedenheit. Produkte und
Dienstleistungen erfiillen die Verbrauchererwartungen. Die Qualitat wird
vom Kunden bestimmt. Im Rahmen der Total Quality Control ist jeder
Mitarbeiter fir Qualitat verantwortlich.

Kaoru Ishikawa

Das japanische Qualitatsverstandnis stltzt sich auf folgende
Grundsatze: Der Verbraucher definiert die Qualitat, Qualitatsziele haben
Vorrang fir die Unternehmensleitung unter Einbeziehung der Mitarbeiter
in die kontinuierliche Verbesserung. Daflir stehen sieben
Qualitatswerkzeuge ( wie sog. Ishikawa-Diagramm) zur Verfligung.

Joseph M. Juran

Nach Juran hat Qualitat zwei Bedeutungen: Qualitat bezeichnet die
Produktbesonderheiten zur Befriedigung der Kundenbedirfnisse sowie
Erhdhung der Kundenzufriedenheit. und die Fehlerfreiheit, die keine
Nacharbeit benétigt, Ausfélle bewirkt oder zu unzufriedenen Kunden
fuhrt. Bei beiden Bedeutungen steht die Gebrauchstauglichkeit, die sog.
HJitness for use” im Mittelpunk.

W.A. Shewhart

Nach Shewhart ist Qualitat gegeben, wenn Zufriedenheit erreicht wird.
Verbraucherbedirfnisse werden anhand quantifizierbarer

17 vgl. Bachle (1996), S.135f; Lehner (1999), S.19.

18 ygl. Zollondz (2006), S.9.



SteuerungsgréBen fir die Produktentwicklung definiert. Prozesse
werden mit statistischen Methoden und der Prozessregelkarte optimiert.
Taguchi definiert Qualitat als den Verlust, den ein Produkt fiir die
Gemeinschaft nach seiner Bereitstellung verursacht, im Gegensatz zu
jenen Verlusten, die durch seine eigentlichen Funktionen hervorgerufen
werden.

Tabelle 1: Verschiedene Definitionen des Qualitatsbegriffs (in Anlehnung an Wallmdiller (2011), S.6f)

Genichi Taguchi

Das Verstandnis des Qualitatsbegriffs wurde durch die Arbeiten von Deming, Crosby,
Garvin und Juran gepragt. Standards und Normen sollen die Verbindlichkeit und ein
einheitliches Verstandnis des Begriffs férdern. Die ISO 9000 definiert Qualitat als Grad,
in dem ein Satz inharenter Merkmale bestimmte Anforderungen erflllt. Diese

Anforderungen sind als standiges Merkmal festgelegt und objektiv messbar.™®

Eine Mdglichkeit zur Strukturierung der vielféltigen Interpretationen bieten die von

Garvin auf Basis einer Partialanalyse entwickelten finf Anséatze der

Qualitatsvorstellung:

Jfranscendent”

Transzendenter Ansatz

Die Qualitat ist universell erkennbar, absolut und vollkommen. Es
herrschen kompromisslos hohe Standards und Anspriiche an die
Funktionsweise des Produktes. Qualitat kann nur durch Erfahrungen
und nicht durch Messungen bewertet werden.

Lproduct-based”

Produktbezogener Ansatz

Qualitét ist die prézise messbare und inhdrente Eigenschaft eines
Produktes.
beobachtbaren Quantitdt bestimmter Eigenschaftsauspragungen

Qualitatsdifferenzen spiegeln Unterschiede in der

eines Produktes wieder. Subjektive Wahrnehmungen werden

vernachlassigt und Rangordnungen kénnen erstellt werden.

Luser-based”

Anwenderbezogener Ansatz

Hierbei entschiedet der Nutzer eines Produktes nach seinen
persdnlichen Praferenzen Uber die Qualitat. Die Qualitat beruht auf

einem rein kundensubjektiven Bewertungszusammenhang.

,manufacturing-based”

Prozessbezogener Ansatz

Qualitat st exakter

Spezifikationen und Kontrolle des Herstellungsprozesses, um

gleichzusetzten mit der Einhaltung

Nacharbeiten zu minimieren und Kundenwiinsche schnell

umzusetzen. Der Automatisierungsgrad spielt eine grof3e Rolle.

,value-based*

Kosten/Nutzen-bezogener

Ansatz

Ein Qualitatsprodukt ist ein demnach ein Erzeugnis, das einen
bestimmten Nutzen oder die Erfillung vorgegebener Spezifikationen
zu akzeptablen Kosten erbringt. Qualitat ist eine relative GrdBe in
Abhéngigkeit von wahrgenommener Qualitat und Kosten.

19 vgl. Norm DIN EN ISO 9000:2015-11, S.39.




Tabelle 2: Anséatze der Qualitatsvorstellungen nach Garvin20

Die unterschiedlichen Ansatze des Qualitatsbegriffs zeigen, dass kein einheitliches
Begriffsverstandnis existiert. Um resultierenden Problemen zu begegnen hat Garvin
folgende acht abgegrenzte Kategorien der Qualitat identifiziert. Sie kann Uber diese

Dimensionen vollstandig strukturiert werden:?

e Leistung (Performance): Die Leistungen beinhalten den Leistungsumfang einer
Einheit?® wie primare Merkmale, die sich auf Betrieb oder Nutzung beziehen.

e Features (Features): Unter Features werden erganzende oder besondere Leis-
tungen subsummiert. Sie ergénzen die primaren Leistungen der Einheit.

e Zuverlassigkeit (Reliability): Die Zuverlassigkeit einer Einheit stellt die
Wahrscheinlichkeit von Fehlern, Defekten oder Méngeln innerhalb eines
definierten  Zeitraums dar. Diese Dimension ist bei langlebigen
Investitionsgltern relevant.

e Konformitdt (Conformance): Der Ubereinstimmungsgrad zwischen den
Merkmalsauspragungen einer Einheit und a priori festgelegten Anforderungen
wird als Konformitat bezeichnet.

e Bestandigkeit (Durability): Die Dimension der Bestandigkeit kann mit dem
Nutzen einer Einheit bis zu deren definivem Verschlei3 ohne
Reparaturmdglichkeit beschrieben werden.

e Instandhaltbarkeit (Serviceability): Diese Qualitatsdimension bewertet die
Wartung und Reparatur einer Einheit. Dabei sind bspw. Geschwindigkeit und
Kompetenz bei der Reparatur bedeutsam.

o Asthetik (Aesthetics): Diese Dimension beinhaltet die Bewertung der duBeren
Erscheinung einer Einheit wie Aussehen, Form, Beschaffenheit. Asthetik ist eng
mit der wahrgenommenen Qualitat verbunden.

e Wahrgenommene Qualitat (Perceived quality): Die wahrgenommene Qualitat
umfasst Auffassung oder Empfindung der Qualitat. Bei dieser Einschatzung

sind Marken, Werbung und Reputation von Bedeutung.

20 vgl. Garvin (1988), S.40f.
21 vgl. Garvin (1988), S49f.
22 Die Einheit wird benétigt, um den Bezugspunkt der Qualitat darzustellen. Eine Einheit kann einzeln

beschrieben und betrachtet werden und ist materieller oder immaterieller Gegenstand der
Qualitatsbetrachtung. (Vgl. Zollondz (2006), S.170f.)



Um den Qualitatsbegriff anwenden zu kénnen, sind weitere Definitionen erforderlich,
im Rahmen dieser Arbeit wird keine eigene Definition erarbeitet. Innerhalb eines
Softwareentwicklungsprozesses missen Begriffe wie Qualitatseigenschaften,
Qualitatsmerkmale und Qualitdtsanforderungen einheitlich definiert sein. Diese

Bezeichnungen sind nachstehend erlautert:?3

e Die Qualitatseigenschaft dient der subjektiven oder objektiven Unterscheidung
von Elementen (z. B. Produkten oder Prozessen).

e Qualitatsmerkmale sind Qualitatseigenschaften, die im konkreten Fall relevant
sind und als Entscheidungsgrundlage dienen. Eine Elementeigenschaft wird
also bei Nutzung zur Qualitatsbeurteilung zum Merkmal des Elements. Ein
Merkmal wird in der ISO 9000:2005 daher als kennzeichnende Eigenschaft
bezeichnet.

¢ Qualitdtsanforderungen beschreiben die Anforderungen an die Auspragungen
von Qualitatsmerkmalen. Sie kénnen festgelegt, Ublicherweise vorausgesetzt
oder verpflichtend sein. Das Kano-Modell unterteilt Kundenanforderungen in
drei Ebenen: Die Basisanforderungen missen zwingend erfillt werden und
fihren nur zu ,Nichtunzufriedenheit®. Leistungsanforderungen hingegen sind
Soll- Anforderungen. Sie flhren bei Erflllung zu Zufriedenheit und bei
Nichterflllung zu Unzufriedenheit. Begeisterungsanforderungen werden vom
Kunden nicht explizit erwartet, haben aber einen positiven Einfluss auf seine

Qualitatswahrnehmung.?*

2.2 Das Qualitatsmanagement

,<Qualitdtsmanagement ist Management bezuglich Qualitat” definiert die ISO 9000
pragnant. Zollondz definiert Qualitditsmanagement als Lehre der Fihrung von
Organisationen bezlglich Qualitat, in die auch Mitarbeiter unterer Hierarchieebenen
eingebunden sind. Schwerpunktaufgaben sind Gestaltung, Lenkung und Entwicklung
von Systemen durch qualitdtsbezogene Tatigkeiten der Prozessplanung, -organi-
sation, -durchsetzung und -kontrolle.?®

23 vgl. Liggesmeyer (2009), S.5f.
24 \igl. Hinterhuber, Matzler (2009), 19f, S.15.
25 \vgl. Zollondz u.a. (2016), S.931.



Qualitdtsmanagement

Besteht aus Zielt auf
beschaffenheitsbezogener Die Erfiillung der Wird realisiert
(Also: die Erfiillung von Forderungen im
Forderungen [an die an die Beschaffenheit en aller
jeweiligen Beschaffenheit] Einheiten der Organisation, die in QM-System
betreffender) Umfang und Schirfe jeweils durch ‘

die Anspruchsklasse bedingt sind ‘

l +

GemaR der verkiindeten Mit seinen

Qualitatspolitik der obersten
Leitung

i |

Wobei im Hinblick auf die mittels
beschaffenheitsbezogene beschaffenheitsbezogener

v L \*

e T T e [

QM-Elementen

\

\/

Y

Deren jeweilige

Fahigkeit...

Zur Planung, Lenkung, Priifung und
Verbesserung in der ganzen Organisation sowie
zur Lieferung zufriedenstellender Produkte....

...durch eine unabhéangige ... durch die Organisation selbst...
Zertifizierungsstelle mit

v
einem externen Audit \ ... der L ... it einem
beurteilte werden kann. Zertifizierungsstelle internen Audit

dargelegt werden bezliglich

kann (gehort zur Wirksamkeit

Qualitatssicherung) geprift werden
kann.

Abbildung 1: Ubersicht iiber das Qualititsmanagement als Managementaufgabe
(Vgl. Geiger, Kotte (2008))

Die Managementaufgaben werden in einem QM-System mit seinen QM-Elementen
realisiert. Wie in Abbildung 1 zu sehen sind die wichtigsten Elemente
qualitatsbezogene Planung, Lenkung, Prifung und Verbesserung, die auf der
Qualitatspolitik des Topmanagements beruhen. Die qualitdtsbezogene Planung dient
der Festlegung der Qualitatsziele und der dafiir notwendigen Ausflihrungsprozesse
und Ressourcen. Die qualitdtsbezogene Lenkung ist direkt auf die Erflllung der be-
schaffenheitsbezogenen Forderungen gerichtet und umfasst vorbeugende,
Uberwachende und korrigierende Tatigkeiten. Die qualitatsbezogene Prifung ermittelt,
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inwieweit Qualitatsanforderungen in allen Bereichen des Qualitdtsmanagements und
im gesamten Produktlebenszyklus erfiillt sind. Die qualitatsbezogene Verbesserung
steigert die Effizienz des Qualitdtsmanagements. Wahrend die Qualitatssteigerung mit
einer Ausweitung und Verscharfung der Anforderungen zusammenhéangt, werden in
der Qualitdtserhbhung durch umfassendes Qualitditsmanagement bewirkte
Verbesserungen einbezogen?. Elemente des heutigen Qualitadtsmanagements haben
sich sukzessive in den einzelnen Epochen der neueren Wirtschaftsgeschichte

entwickelt.2”

In der Praxis werden bei kontinuierlichen Techniken Entwicklungsprozessprobleme
einer Organisation in wiederholenden Verbesserungszyklen betrachtet.?® Diese
werden an die konkreten Organisationsbedirfnisse angepasst und sind
selbstgesteuert. Beispiele sind Plan-Do-Check-Act (PDCA), Quality Improvement
Paradigm (QIP), Goal Question Metric (GQM), Total Quality Management (TQM) und
Six Sigma.

Uber einen Vergleich eines Referenzmodells auf Basis erfahrungsbasierter
Anforderungen mit dem aktuellen Zustand einer Organisation wird mit modellbasierten
Techniken die Produkt- oder Prozessqualitat bewertet. Beispiele sind hier ISO 9126,
ISO 12207, Capability Maturity Model Integration (CMMI) und IT Infrastructure Library
(ITIL).2®  Modellbasierte  Techniken identifizieren  Verbesserungsbereiche,
kontinuierliche Techniken erganzen diese und implementieren

Verbesserungsmaoglichkeiten.3°

2.3 Software-Qualitat
Nach allgemeingultigen Qualitédtsdefinitionen setzt sich dieses Kapitel mit der Soft-
warequalitat als konkretem Anwendungsfall auseinander. In einem ersten Schritt wird

auf die Besonderheiten von Software als Qualitatseinheit eingegangen.

26 Vgl. Geiger, Kotte (2008), 4f, S.4f.

27 Vgl. Zollondz u.a. (2016);Geiger, Kotte (2008), 4f; Geiger, Kotte (2008), S.4f.

28 Verbesserungszyklen bestehen meist aus Problem- und Potenzialanalyse, Definition
quantifizierbarer Qualitatsziele, Bestandsaufnahme der derzeitigen Situation, Auswahl, Anpassung
und Anwendung von VerbesserungsmaBnahmen und Messung des Grades der resultierenden
Verbesserung.(Vgl. Liggesmeyer (2009), S.11ff.)

29 vgl. Liggesmeyer (2009), S.11ff.
30 vgl. Liggesmeyer (2009), S.13.



Eigenschaft

Erlauterung

Immaterialitat

Software ist immateriell und bedarf graphischer Hilfsmittel, um ihre
Eigenschaften darzustellen.®'

Eingeschrankte Wahr-
nehmbarkeit

Digitale Guter kdnnen nur Gber Sehen und Héren wahrgenommen
werden. Die fehlende physische Wahrnehmbarkeit fihrt zu einer
erschwerten Vergleichbarkeit.

Nicht-Abnutzbarkeit

Digitale Guter unterliegen keinerlei Abnutzung; die
Unterscheidung zwischen neuem und altem Gut entfallt.

Einfache Digitale Guter werden bei Weitergabe vermehrt, nicht aufgeteilt.
Reproduzierbarkeit (Hohe Fixkosten fiir Entwicklung, geringe variable Kosten)32
Einfache Digitale Guter kdbnnen ohne groBen Aufwand in Produktvarianten
Veranderbarkeit {iberfiihrt und angeboten werden. Folgen von Anderungen sind

schwerer nachvollziehbar33

Eingeschrankte
Fehleridentifikation
und -bearbeitbarkeit

Softwarefehler sind schwerer identifizierbar. Software hat eine
sehr hohe Produktkomplexitat. Softwareprobleme und
resultierende Entwicklungsaufgaben lassen sich nicht beliebig

zwischen Entwicklern aufteilen. 34

Diffizile Bewertung
Entwicklungsfortschritt

Der Entwicklungsfortschritt eines Softwareprojektes lasst sich
objektiv schwer ermitteln.

Softwareentwicklung
nicht deterministisch

Softwareentwicklung verlauft nicht deterministisch: Erkenntnisse
wahrend der Entwicklung haben Auswirkungen auf bisherige
Ergebnisse. %

Die im Kapitel 2.1 aufgeflhrte Qualitatsdefinitionen sind auch auf Software als Element

des QM anwendbar. Ahnlich wie beim Qualitatsbegriff sind unter dem Begriff der

Softwarequalitat teilweise widerspriichliche Definitionen subsummiert.3¢ Aus den all-

gemeinen Qualitatsdefinitionen nach Deming, Juran und Crosby wurde die in der ISO

912637 standardisierte Begriffsbestimmung abgeleitet.3® Demnach kann unter dem

31 vgl. Thaller (2000), 13ff

32 vgl. Urbach (2017), S.39f.
33 vgl. Thaller (2000), S.13ff.

34 vgl. Galin (2004), 4f

35 Vgl. Balzert, Ebert (2008), S.151f.

36 Vgl. Balzert (1998), S.257; Ferstl, Sinz (2006), S.473; Heinrich, Lehner (2005), S.140; Mertens, P.
und Back, A. (2001), S.422; Stahlknecht, Hasenkamp (2005), S.313.

37 Weiterentwickelter aktueller Stand 2019: 1ISO 25000:2014

38 vgl. Balzert, Ebert (2008), 151f

10




Begriff Softwarequalitdt die Gesamtheit der Funktionen und Merkmale eines
Softwareproduktes, die festgelegte oder implizit vorausgesetzte Bedirfnisse
befriedigen, verstanden werden.®® Dabei wird zwischen der Sicht des Anwenders
(externe Aspekte), des Entwicklers (interne Qualitat und Zwischenprodukte) und des
Managers (Gesamteindruck) unterschieden.4?

Die IEEE-Norm 727-1983 charakterisiert Software-Qualitat durch:

e Die Gesamtheit der Funktionalitdten und Merkmale eines Softwareprodukts, die
gegebene Bedirfnisse befriedigen, wenn sie Spezifikationen entsprechen.

e Das Ausmal der gewiinschten Eigenschaftskombinationen der SW.

e Das Ausmaf, in dem Kunde und Anwender erkennen, dass die Software den
Erwartungen entspricht.

e Die zusammengesetzten Softwaremerkmale, die bestimmen, bis zu welchem

Grad die Software den Kundenerwartungen gerecht wird.*!

Diese Definition deckt sich mit dem produktbezogenen und dem anwenderbezogenen
Ansatz von Garvin (siehe Kapitel 2.1). Wallmuller (2011) erweitert die Definitionen der
beiden Normen um den prozessorientierten Ansatz und definiert Software-Qualitat als
Summe aller relevanten Eigenschaften eines Software-Produkts zur Zufriedenstellung
des Kunden sowie die Summe aller dafiir notwendigen Eigenschaften von Software-
Prozessen.*? Diese Definition soll auch im weiteren Verlauf der Arbeit relevant sein.
Vorteil dieser Definition ist, dass neben der Zufriedenstellung des Kunden durch
Produktqualitat auch der Gewinn des Unternehmens durch Prozessqualitat gesichert
wird.#®  Diese Definitionserweiterung erfordert einen Bewertungsansatz flr
Entwicklungs- und Pflegeprozesse. Dafir missen BewertungsmalBstabe flr
Zwischen- und Endprodukte bzw. deren Entwicklungsaktivitdten in allen Prozess-

phasen entwickelt werden.4

Software-Qualitatsdefinitionen innerhalb der Fachdiskussionen reichen nicht flr
praktische Anwendungen. Merkmale der Software-Qualitat werden deshalb in sog.

39 vgl. Wallmdller (2011), S.9.

40 vgl. Liggesmeyer (2009), S.16.

41 vgl. IEEE Standards Board (1983), S.38.
42 vgl. Wallmdiller (2011), S.10.

43 vgl. Pfeifer (2002), S.75.

44 vgl. Wallmdiller (2011), S.11.
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Qualitatsmodellen konkretisiert. Dabei wird der allgemeine Qualitatsbegriff durch
Ableiten von (Sub-)Merkmalen operationalisiert.#> Ein Qualitatsmodell*® beschreibt
kausale Zusammenhinge zwischen konkreten Sichten*” auf Qualitdt und
Softwaremerkmalen. Es setzt sich aus verbundenen und hierarchisch geordneten
Qualitatsaspekten zusammen, die schlussendliche Softwaremerkmale definieren.*®

Modelle, die gemal der Unterscheidung in Prozess- und Produktqualitdt auf den
Entwicklungsprozess einer Software bzw. auf die Software selbst ausgerichtet sind,
heiBen Prozess- bzw. Produktmodelle. Produkimodelle ermdglichen die Darstellung
differenzierter Sichten auf das Produkt und die Durchfihrung von Produkt-
Assessments. Dabei werden die Produktmerkmale Uber Qualitatsfaktoren, auch
Attribute oder Charakteristiken genannt, modelliert. Bekannte Modelle sind jene von
McCall*?, Boehm5°, Willmer®!', NEC®2 oder das FURPS-Modell?3. Prozessorientierte
Qualitatsmodelle beschreiben Prozesseigenschaften, die fir Software-Entwicklung
und -Management relevant sind. Daflr werden Best-Practice Ansatze mit
Bewertungsansatzen und Methoden flir die Prozessgestaltung verwendet. Klassische
Beispiele sind SW-CMM, CMMI-DEV5* usw. sowie die ISO 15504 und Automotive bzw.
Enterprise SPICE.>®

Die weitere Unterscheidung in zwei Arten von Softwarequalitdtsmodellen ist in der Li-
teratur nicht einheitlich. Balzert, Ebert (2008) unterscheiden zwischen sog. FCM- und
GQM-Modellen. In einem FCM-Modell (factor-criteria-metrics-models) wird die
Softwarequalitdt durch Qualitdtsmerkmale, sog. ,factors®, beschrieben, die durch

Teilmerkmale, sog. ,criterions®, verfeinert werden. Sie werden durch

45 vgl. Wallmdiller (2011), S.11.

46 |n der Wirtschaftsinformatik dienen Modelle der Beschreibung, Abstraktion und Verdeutlichung von
Informationskonzepten. Sie werden in Beschreibungs- und Erfassungsmodelle, Erklarungsmodelle,
Gestaltungsmodelle, Meta- und generischen Modelle und sonstige Modelle unterschieden. Sie sind
meist symbolisch, immateriell und oft eng mit Fachkonzepten aus Mathematik und BWL verbunden.
(Lehner (1999), S.73.)

47 In der ISO 9000 werden Sichten mit denen von Organisationen, ihren Kunden und anderen

interessierten Parteien, die ein erhebliches Risiko flr die Nachhaltigkeit der Organisation darstellen,
beschrieben ( Norm DIN EN ISO 9000:2015-11, S.11ff.)

48 vgl. Liggesmeyer (2009), S.16.
49 vgl. McCall u.a. (1977).

50 vgl. Boehm u.a. (1976).

5T vgl. Willmer (1985).

52 vgl. Sunazuka u.a. (1985).

53 vgl. Grady, Caswell (1987).

54 vgl. Wallmdiller (2007), S.11f.

55 vgl. Héhn (2009); Miiller (2007).
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Qualitatsindikatoren mess- und bewertbar gemacht, indem Indikatoren als
Softwareeigenschaften in Beziehung zu den Qualitadtsmerkmalen gesetzt werden. Der
Messwert als Ergebnis wird auf einer Skala abgebildet. Bei mehreren Teilmerkmalen
bilden FCM-Modelle (Abbildung 2) oft einen Baum oder ein Netz. FCM-Modelle kénnen
sowohl fuir Produktqualitat als auch fiir Prozessqualitat aufgestellt werden.5®

Software-
Qualitat

Q-Merkmal 1 Q-Merkmal 2 Q-Merkmal 3
(factor 1) (factor 2) (factor 3)
'

Q-Indikatoren
(metrics)

Wird bestimmt durch
—_

Abbildung 2: FCM-Modell (Eigene Darstellung in Anlehnung an Balzert, Ebert (2008), S.462)

Modelle, die zu einem unternehmens- bzw. entwicklungsspezifischen Qualitatsmodell
fihren, werden als GQM-Modelle (goal-question-metric-model) bezeichnet. Es
beschreibt eine  systematische  Vorgehensweise zur  Erstellung eines
entwicklungsspezifischen Qualitdtsmodells. Dabei werden zunachst relevante
Eigenschaften der Organisation bzw. des zu vermessenden Produkis identifiziert.
AnschlieBend werden Messziele identifiziert und ein Messplan erarbeitet sowie das
Daten-Sammelverfahren festgelegt, die Daten gesammelt, analysiert und interpretiert.
Uber mehrere Projekte werden Post-Mortem-Analysen durchgefiihrt und die Erfah-
rungen anschlieBend zusammengefasst.>” Ergebnis der sechs Schritte ist ein in

56 vgl. Balzert, Ebert (2008), 461ff.
57 vgl. Balzert, Ebert (2008), S.466.
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Abbildung 3 dargestelltes Bewertungsmodell. Ein entsprechendes Beziehungsmuster
ergibt sich zwischen den Fragen und MaRen.%8

Mald 1

Mafls 2

Mafd 3

MalR 4

Abbildung 3: GQM-Modell (eigene Darstellung in Anlehung an Rombach, Basili (1987), S.150.)

Béachle (1996) hingegen unterschiedet normative und generische (kontextspezifische)
Qualitatsmodelle. Normative Modelle umfassen Gesamtmodelle und Qualitatssichten,
die Qualitat ist allgemeingultig fur alle Anspruchsgruppen. Die Gesamtheit von
normativen Qualitatssichten bildet das allgemeingiltige Qualitdtsmodell. Generische
Qualitatsmodelle  berlcksichtigen das Umfeld und die Interessen der
Anspruchsgruppen flr konkrete Softwareentwicklungsprojekte.>® Dabei sind FCM-
Modelle mit den normativen und Vorgehensmodelle wie das GQM-Modell mit den
generischen Qualitatsmodellen von Bachle vergleichbar (siehe Tabelle 3).

Produktmodell Prozessmodell
FCM-Modell bzw. normatives Modell X X
GQM bzw. generisches Modell X X

Tabelle 3: Arten von Qualitdtsmodellen

58 vgl. Rombach, Basili (1987).
59 vgl. Bachle (1996), S.132.
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Um unterschiedlichen Terminologien und Strukturierungstiefen entgegen zu wirken,
definiert die ISO 9126 drei Sichten auf Software-Qualitat: interne, externe und Ge-
brauchsqualitat.®® Die Dekomposition ist dennoch oft zu grob-granular, um direkt
einsetzbar zu sein. DarUber hinaus fehlt oft der Bezug zu Entwicklung, Betrieb oder
Nutzung des Systems und somit zu Kosten und Nutzen, Qualitatskriterien sind
teilweise nicht disjunkt und auf sehr unterschiedlichen Abstraktionsebenen.
Qualitatsmodelle existieren oft nur in Form von Text und Graphiken und sind kein

lebendiger Teil des Entwicklungsprozesses.®

Die Qualitat einer Softwarekomponente als inharente Eigenschaft hangt vom Kontext
ab. Es ist eine grundlegende Herausforderung und gilt fir jedes Qualitatsmodell.®?
Qualitatsbewertungen  beinhalten  demnach  einen  Vergleich  zwischen
Qualitatsvorgaben (Soll-Werten) und den tatsachlich erreichten

Merkmalsauspragungen (Ist-Werte).83

2.4 Software-Qualitatsmanagement

Der in Kapitel 2.3 definierte Software-Qualitatsbegriff spiegelt den produkt- und
prozessbezogenen Qualitatsansatz wider. Demnach bezieht sich Qualitat auf die
Summe aller Produkteigenschaften sowie die Prozesseigenschaften zur Software-
Erstellung. Entsprechend ist zwischen einem produkt- und prozessorientierten SQM
zu unterscheiden. MaBnahmen des produktorientierten Qualitdtsmanagements setzen
unmittelbar an der Software und deren Zwischenprodukten an. MaBnahmen des
prozessorientierten Qualitdtsmanagements gehen dariber hinaus und betrachten den
Entwicklungsprozess® sowie die Uberpriifung der Einhaltung a priori festgelegter

60 Die interne Qualitat betrachtet Merkmale des isolierten unausgeflihrten Produkts. Die externe
Qualitat betrachtet Merkmale des Produkts bei der Ausfuhrung in einer definierten Umgebung, haufig
basierend auf Tests. Die Gebrauchsqualitat betrachtet Produktmerkmale beim Einsatz in
Endbenutzerumgebung. Es wird davon ausgegangen, dass die interne Qualitat die externen
Eigenschaften des Softwareproduktes beeinflusst, die wiederum die Nutzungsqualitat beeinflussen
(Vgl. Balzert, Ebert (2008), S.462ff).

61 vgl. Wagner u.a. (2008), S.2.

62 vgl. Jones, Bonsignour (2012), S.9.

63 vgl. Wallmdller (2011), S.11.

64 Im Sinne des prozessorientierten Qualitdtsmanagements ist ein qualitativ hochwertiger Prozess
stabil und damit wiederholbar sowie hinsichtlich Kosten, Zeit und Qualitét vorhersehbarer, planbar und
steuerbar. Nur ein solcher Prozess kann zu der Erstellung qualitativ hochwertiger Software fiihren.
(Vgl. Mellis (2004), S.327ff).
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Prozess-Qualitdtsmerkmale.®® Da die Beziehung zwischen Prozess- und Produkt-
qualitat in der Softwareentwicklung komplexer ist als in der produzierenden Industrie®®
sind Annahmen und Wirksamkeit des prozessorientierten Qualitdtsmanagements

empirisch nicht endgultig nachgewiesen. &7

Software-Qualitatsmanagement

Qualitatsplanung Qualitatslenkung

Qualitatssicherung Qualitatsprufung

Abbildung 4: SQM-Prozess (eigene Darstellung in Anlehnung an Mistrik (2016)

Die Qualitatspolitik bildet die Grundlage fur die Ableitung der Qualitatsziele im
Rahmen der Qualitatsplanung.6® Strategische Qualitatsziele sind oft Teil des
strategischen Geschaftsplans. Taktische Geschéftsziele werden als Teilziele von den
strategischen abgeleitet.5° Die Qualitatsplanung legt Uberprufbare
Qualitatsanforderungen an Prozess und Software fest.”® Qualitatsanforderungen
beziehen sich dabei auf eine Software produzierende Unternehmenseinheit, ein
Softwareprodukt oder dessen Teile, sowie auch auf den gesamten bzw. auf
Teilprojekte des Softwareentwicklungsprozesses.”! Software-Anforderungen missen

insbesondere in Bezug auf nicht-funktionale Anforderungen sauber spezifiziert sein.

65 vg. Herzwurm, Mikusz (2016), URL siehe Literaturverzeichnis.

66 vgl. Sommerville (2012), S.713.

67 vgl. Mellis (2004), S.353ff.

68 Mit Qualitatsmanagement werden prinzipiell wirtschaftliche Ziele verfolgt. GroBes Potential des
Qualitdtsmanagements im Bereich der Softwareentwicklung liegt in der Bestimmung der optimalen
Kombination aus Fehlerkosten (Fehlerfolgekosten und Fehlerbehebungskosten) und den

gegenlaufigen Fehlerverhiitungskosten (Prifkosten und Kosten von praventiven MaBBnahmen). (Vgl.
Frohauf u.a. (2002), S.127.).

69 vgl. Wallmdiller (2011), S.41.
70 vgl. Balzert, Ebert (2008), S.479.
71 vgl. Frihauf u.a. (2002), S.128.
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Software-Qualitatsmodelle sind operationelle Hilfsmittel im Bereich der Qualitats-

planung. 7

Die Qualitéatsplanung des Softwareproduktes ist ein wesentlicher Bestandteil des
Requirements Engineering-Prozesses, bei dem die Anforderungen des Auftraggebers
ermittelt und bewertet werden. Funktionale Anforderungen beschreiben dabei die
konkreten  Softwarefunktionen. Hinzu  kommen nicht-funktionale  sog.
Qualitatsanforderungen, die gewlnschte Qualitdtsmerkmale wie Performanz oder
Zuverlassigkeit  definieren.”> Das Ergebnis der Qualitdtsplanung sind
Qualitatsanforderungen im Lastenheft als das fachliche Ergebnisdokument der
Softwareplanung. Die funktionalen sowie die Qualitatsanforderungen werden im
Pflichtenheft weiter verfeinert, das wiederum Grundlage fir die spatere Ableitung der
Softwarearchitektur und der Implementierung ist.”*

Um den wirtschaftlichen Zielen gerecht zu werden, sind neben den
Produktanforderungen weitere Anforderungen an den Prozess zu berlcksichtigen.
Dies kann die Einhaltung =zeitlicher bzw. finanzieller Restriktionen oder
Prozessrichtlinien im militarischen oder medizinischen Bereich sein. Demnach missen
auch bei den Anforderungen an den Softwareentwicklungsprozess (Qualitats-)
Zielbestimmung und Priorisierung erfolgen.”> Nach dem Verstdndnis des
prozessorientierten Qualitdtsmanagements verlauft die Prozess-Qualitatsplanung
primar Uber Auswahl und Anpassung von Prozessstandards, die Prozesse definieren
und Beschreibungen von zu erstellenden Dokumenten beinhalten. Insbesondere bei
kleineren Entwicklungsvorhaben kann der weniger formale Ansatz der agilen
Methoden zielfiihrend sein. 7¢ Das Endergebnis der Prozess-Qualitatsplanung wird in
einem Projektauftrag festgehalten.

Die Qualitatslenkung steuert, Gberwacht und korrigiert den Entwicklungsprozess, um
die Anforderungen zu erfiillen oder bei Bedarf korrektive MaBnahmen zu ergreifen.””
Heutzutage geschieht Qualitatslenkung primar tiber Prozessmanagement mit Hilfe von

praventiv und konstruktiv vorrausschauenden Methoden und Hilfsmitteln, um die

72 \gl. Wallmdller (2011), S.43.

73 vgl. Pohl (2008), S.15.

74 Vgl. Balzert, Ebert (2008), S. 443ff.
S vgl. Mellis (2004), , S,39ff

76 Vgl. Sommerville (2012), S.710f.
77 Vgl. Balzert, Ebert (2008), S.480.
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Prozessausfihrung zu optimieren. Zusatzliche analytische MaBnahmen stellen das
entsprechende Qualitatsniveau der Zwischen- und Endprodukte sicher.”®

Neben der Anpassung der konstruktiven und analytischen MaBnahmen geht es um die
zeitliche Gestaltung und die Intensitat der Qualitatspriifung.”® Um zu gewahrleistet,
dass die festgelegten Verfahren und Standards des Qualitdtsmanagements einge-
halten wurden, werden Ist-Werte erfasst und Uberwacht, ob die konstruktiven
MaBnahmen  durchgefihrt  wurden8®  MaBnahmen im  Rahmen  der
Qualitatssicherung®' kénnen in konstruktive und analytische MaBnahmen unterteilt
werden. Konstruktive QualitditsmanagementmaBnahmen sind technische MaBnahmen
wie Methoden, Sprachen, Werkzeuge, und organisatorische MaBnahmen wie
Checklisten, Richtlinien und Standards. Diese sorgen dafir, dass der
Erstellungsprozess bzw. das Produkt a priori definierte Eigenschaften besitzt. Bei
analytischen QualitdtsmanagementmaBnahmen handelt es sich um diagnostische
MaBnahmen, die in das Produkt oder den Prozess keine Qualitat per se bringen
sondern das Qualitatsniveau messen. Dabei sammeln analysierende Verfahren mittels
analytischer Mittel gezielt Informationen Uber die Software ohne ihre dynamische
Ausflihrung. Testende Verfahren, haufig ,Testing“®? genannt, testen die Software mit
konkreten Eingaben. Generelles Ziel ist es, durch konstruktive MaBnahmen den
Analyseaufwand zu minimieren.®3 Entscheidend fiir den Erfolg ist ein
entwicklerunabhangiges Qualitadtsteam mit ausreichend Personal, Qualifikation und

Erfahrung.84

Mit zunehmender Verweildauer eines Fehlers im Produkt steigen die
Behebungskosten aufgrund der Fehlerfortpflanzung Gberproportional an. Um Fehler
friihzeitig entdecken und beheben zu kénnen sowie jederzeit das Qualitatsniveau von

78 \gl. Wallmdller (2011), S.44.

79 Vgl. Mellis (2004), S181ff.

80 vgl. Herzwurm, Mikusz (2016), URL siehe Literaturverzeichnis

87 In friiheren Normen wurde nicht der Oberbegriff Qualititsmanagement verwendet, sondern der
Begriff Qualitatssicherung. Heutzutage werden unter dem Begriff Qualitdtsmanagement

managementbezogene Aktivitdten und unter dem Begriff Qualitatssicherung technikorientierte
Aktivitaten subsummiert. (Vgl. Balzert, Ebert (2008), S.475)

82 Testen von Software ist eine wichtige und umfangreiche Teildisziplin des SQM. Umfangreiche
Literatur beschéftigt sich ausschlieBlich mit dem Testen von Software. Da diese Arbeit sich mit SQM
auf einer Metaebene beschaftigt, wird das ,testing” an dieser Stelle nicht vertieft behandelt. Fir
weitere Ausflihrungen wird auf Liggesmeyer (2009) verwiesen.

83 vgl. Balzert, Ebert (2008), S.478f.
84 vgl. Wallmdiller (2011), S.45.
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Produkt und Prozess zu Uberblicken ist eine stringente entwicklungsbegleitende und

in den Softwareentwicklungsprozess integrierte Qualitatslenkung notwendig.8®

2.5 Software-intensive Business bzw. software-intensive Systeme
Nahezu branchenlbergreifend bedeutet ,software-intensive Business® eine
Verlagerung der Wertschépfung von der Entwicklung, Produktion und Vermarktung
von monolithischen Produkten zu branchenibergreifenden digitalen
Unternehmensnetzwerken.®6  Sogenannte Cyber-Physical-Systems ermdglichen
Industrieunternehmen den Zugang zur digitalen Welt der Softwareunternehmen.
Digitale und analoge Markte wachsen zusammen. Die Strategie, nur einzelne Produkte
fir nahezu homogene Kundengruppen anzubieten, ist veraltet und wird zunehmend
ersetzt durch hybride Produktpakete, die auf vielseitigen Markten angeboten werden.
Plattformen ermdglichen die Zusammenarbeit von Wertschopfungspartnern.8” Dabei
werden im Rahmen des software-intensive Business zwei Aspekte betrachtet:
MaBnahmen und Methoden sowie Reaktionen auf Umweltveranderungen. Bei der
Untersuchung der MaBnahmen und Methoden wird unterschieden zwischen
Phanomenen innerhalb und zwischen Organisationen wie beispielsweise
Softwareunternehmen, Start-ups, Datenunternehmen. Von Interesse sind innerhalb
solcher Organisationen Methoden wie Produktmanagement, Geschaftsmodelle,
Agilitdt und DevOps. Untersuchungsgegenstande zwischen Organisationen sind
Okosysteme, Plattformen und Open Source Software-Communities.88

Da Untersuchungsgegenstand dieser Arbeit die Softwarequalitat ist, wird der
Schwerpunkt im weiteren Verlauf nicht auf den software-intensiven Business als
Ganzes gelegt, sondern software-intensive Systeme betrachtet. In software-intensiven
Systemen hat Software wesentliche Einflisse auf Design, Konstruktion, Bereitstellung
und Entwicklung des gesamten Systems. Beispiele fir softwareintensive Systeme sind
eingebettete Systeme® flir Luftfahrt- und Automobilanwendungen, heterogene

85 vgl. Balzert, Ebert (2008), S.488.

86 \gl. acatech (2011), URL siehe Literaturverzeichnis, S.5.
87 vgl. Schénhofen u.a. (2018).

88 \gl. Werder u.a. (2018).

89 Haufig werden software-intensive Systeme mit eingebetteten Systemen gleichgesetzt. Ein
.embedded system* ist ein binarwertiges Computersystem, das in ein umgebendes technisches
System eingebettet ist und mit diesem wechselwirkt. ,Embedded Systems* sind also eine Auspragung
von software-intensiven Systemen. (Vgl. Siemers (2011), S.5.).
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GroBsysteme oder Geschéaftsanwendungen mit besonderem Schwerpunkt auf Web-

diensten.%0

Die zentralen Eigenschaften und Aspekte softwareintensiver Systeme, die aus den

Besonderheiten von Software resultieren (Kapitel 2.3), sind:®’

e Die Gerate als einzelnen Knoten eines SIS: Die zunehmende Verbreitung SIS
liegt primar an der Verfugbarkeit kostenglnstiger, sehr kleiner und
energiesparender Computer bzw. Prozessoren. Dies ermdglicht es, Hard-und
Software in Geraten zu installieren, in denen es bisher unwirtschaftlich war. Je
mehr und unterschiedlichere Geréte in einem SIS sind, desto komplexer ist die
Orchestrierung des Systems.

¢ Inhalt: Daten, Informationen und Wissen, die vom System erfasst, gespeichert
und verarbeitet werden. Der Trend geht dabei von der reinen Datenverarbeitung
zur Verarbeitung von Informationen zu Wissen. Dabei werden Sensordaten und
bereits im System vorhandene digitale Daten integriert. SIS missen in der Lage
sein, die Korrektheit der Ubermittelten Daten zu Uberprifen und mdgliche
Betriebssituationen zu antizipieren, um die Datenverarbeitung und -
speicherung steuern zu kbnnen. Die Konsistenz und Integritat der Daten ist Gber
alle verteilten Systeme hinweg gesichert. Sicherheitsrelevant ist dabei
besonders die Zugangsverwaltung.

e Grundlage fir ein funktionierendes SIS ist die Interaktion zwischen
Komponenten und Nutzern Uber ein Netzwerk. Aktuelle Netzwerke haben eine
dynamische Konfiguration far multifunktionale Netzwerkgerate.
Endgerateabhéngige Kommunikation und Datentbertragung werden haufig
Uber plattformibergreifende Integrationstechniken wie Webservices ermdglicht.
Die Mensch-System-Interaktion geschieht haufig tber einfache und selbst-
erklarende Benutzerschnittstellen bedienbar per Tastatur und Maus oder
Touchscreen. Die Bedienung mittels natirlicher Sprache verbreitet sich.

o Die Anpassbarkeit eines Systems an neue Anforderungen, Richtlinien und
Systemumgebungen wird zukinftig ein wichtiger Erfolgsfaktor von SIS sein.
Hier herrscht Forschungsbedarf.

90 vgl. Mendes, Winkler (2018), S.657.
91 vgl. Holzl u.a. (2008), S.3ff.
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Sicherheit und Zuverlassigkeit: Servicequalitat umfasst viele Elemente wie
Verflgbarkeit oder Antwortzeiten und wird in Service-Level-Agreements
festgehalten. Die vom Nutzer wahrgenommene Qualitdt hangt von den
technischen Fahigkeiten des Systems und von der Mensch-System-
Schnittstelle ab. Die zunehmende Netzwerkverknipfung erhéht das Risiko far
das System. Schlissel- und Identititsmanagement, Zugriffskontrollen fur
verteilte Systeme spielen bei der Risikoreduktion eine zentrale Rolle.
Hardwarebasierte Sicherheitsmechanismen kénnen die Sicherheit zusatzlich
erhéhen. Die Fahigkeit von SIS, Sicherheitsliicken innerhalb des Systems zu
ermitteln, ist wichtig um dem Nutzer ein Geflhl von Sicherheit zu vermitteln.
Aufgrund der Komplexitat SIS ergeben sich Besonderheiten in der
Systementwicklung. Es muss ein Gleichgewicht zwischen Software- und
Systementwicklung  herrschen. Die  Entwicklung von heterogenen
Komponenten findet hdufig verteilt statt. Aus wirtschaftlichen Grinden sollten
Systemteile wiederverwendet werden. Die Strukturierung multidimensionaler
Anforderungen an das System beeinflusst den Entwicklungserfolg nachhaltig.
Definierte Sprachen fur Anforderungen und Werkzeuge unterstitzen bei der
Entwicklung komplexer SIS.
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3 Strukturierte Literaturanalyse zum Stand der Forschung im SQM
Zur Erhebung des Stands der Forschung im SQM wird eine strukturierte Literatur-
analyse, genauer gesagt eine Mapping-Studie, durchgefihrt. Das allgemeine Ziel einer
Literaturanalyse ist es, existierendes Wissen in der Literatur zu aggregieren und
Gemeinsamkeiten bzw. Widerspriiche zu identifizieren. Sie gibt nicht nur eine
Ubersicht (iber bestehende Literatur sondern konsolidiert diese hinsichtlich eines
bestimmten Forschungsschwerpunkts. Vergangene Forschung wird kritisch beleuchtet
und Forschungsergebnisse erklart.?2 Forscher werden befahigt, bestehendes Wissen
zu verstehen und Forschungslicken zu identifizieren, um weitere Forschungsarbeit
darauf aufzubauen.®® Besonders in der Wirtschaftsinformatik wird die Literatur immer
unubersichtlicher, die Zahl der verodffentlichten Blcher, Zeitschriften sowie
veranstalteten Konferenzen steigt. Pro Zeitschrift werden mehr Beitrdge publiziert,
diese Betrage werden immer langer. Der im Zeitverlauf stattfindende
Ausdifferenzierungsprozess der Theorien und Methoden einer Wissenschaftsdisziplin
macht die Forschung immer komplexer. Um das Risiko von Doppelarbeiten oder das
Vernachléssigen von relevanten Erkenntnissen zu vermeiden, bedarf die Recherche

nach relevanter Literatur immer mehr Zeit.%*

Systematische Literaturanalysen (Reviews) verringern die impliziten Fehler
entstehend durch Ausrichtung der Forscher. Durch die Einfihrung umfassender
Suchstrategien, vordefinierter Suchzeichenfolgen und einheitlicher Einschluss- und
Ausschlusskriterien zwingen systematische Reviews Forscher, effektiv nach Studien
jenseits ihrer Fachgebiete und Netzwerke zu suchen, um eine objektivere Antwort auf
die Forschungsfrage zu erhalten. Es reduziert jedoch nicht die Publikationsverzerrung
durch die fehlende Veroffentlichung von negativen Ergebnissen.®> Durch
systematische Uberpriifungen lasst sich die Robustheit der Beweise -effektiv
einschatzen. Klassifizierung der Qualitdt und Eigenschaften von Wirkungsanalysen
anhand standardisierter Kriterien werden ebenfalls ermdglicht. Die Verwendung eines
systematischen Uberpriifungsprotokolls ermdglicht die methodische Transparenz der
Uberpriffung und zukiinftige Replikationen des Forschungsansatzes. Peer Reviews
des Protokolls und Prozesses sorgen fiir eine weitere Fehlerreduktion. Darlber hinaus

92 Vgl. Rowe (2014), S.242.

93 vgl. Paré u.a. (2015), S.183.

94 vgl. Fettke (2006), S.257f, Cooper (1988), S.114.
95 vgl. Kitchenham (2007), S.15.
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ermdglichen systematische Reviews eine objektive Ausgangsbasis flr zuklnftige
Forschung und haben Vorteile gegeniber herkbmmlichen Literaturrecherchen. Es ist

jedoch schwieriger, systematische Uberpriifungen durchzufiihren.%

Die Literaturanalyse dieser Arbeit lasst sich als sog. systematische Mapping Studie
einordnen. Sie bietet einen umfassenden Uberblick {iber ein Forschungsgebiet, kann
Bereiche identifizieren, die far die Durchfihrung systematischer Literaturrecherchen
geeignet sind oder eine Primarstudie erfordern. Die Hauptunterschiede zwischen einer

Mapping-Studie und einer klassischen systematischen Literaturanalyse sind: %’

e Mapping-Studien haben im Allgemeinen umfassendere Forschungsfragen und
stellen haufig mehrere Forschungsfragen.

e Die Suchbegriffe fir Mapping-Studien sind weniger fokussiert und geben oft
eine sehr groBe Anzahl von Ergebnissen zuriick. Dies ist jedoch weniger
problematisch, weil die systematische Uberpriifung hier eher auf eine breite
Abdeckung zielt als auf einen engen Fokus.

e Der Datenextraktionsprozess ist eher ein Klassifizierungs- oder
Kategorisierungsprozess. Dabei werden Beitrage so detailliert klassifiziert, dass
die allgemeinen Forschungsfragen beantwortet und Beitrage fur spatere
Uberpriffungen identifiziert werden kdnnen. Techniken wie Metaanalysen
werden selten einbezogen, dafir aber Summen und Zusammenfassungen.
Eine wirksame grafische Aufbereitung ist die Darstellung anhand des
Klassifizierungstyps.

e Die Ergebnisse umfassen eine Anzahl an Veréffentlichungen, die einzelnen
Subkategorien zugeordnet werden. Sie eignen sich in erster Linie flr die
Forschungsentwicklung und weniger fur praktische Implikationen.

3.1 Vorgehensweise innerhalb der strukturierten Mapping-Studie

Strukturierte Literaturanalysen wie auch Mapping-Studien lassen sich, wie in
Abbildung 5 zu erkennen, in die drei Hauptphasen Review-Planung, -Durchfihrung
und Ergebnisprasentation einteilen.®® Unabhéngig von den Unterschieden in der

9% Vgl. Mallett u.a. (2012), S.447f; Kitchenham (2007), S.4f; Arksey, O'Malley (2005); Vom Brocke u.a.
(2009), S.2.

97 Vgl. Kitchenham (2007), S.44; Kitchenham u.a. (2010), S.26.

98 vgl. Brereton u.a. (2007), S.572; Kitchenham (2007), S.6.
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Durchfiihrung der Review-Typen kénnen alle Reviews nach folgenden allgemeinen
Schritten durchgefihrt werden: (1) Definition des Forschungsbereichs, (2) Aufstellung
und Bewertung eines Review-Protokolls, (3) Literatursuche, (4) Ein- und Ausschluss-
kriterien nutzen, (5) Qualitdt UOberprifen, (6) Datenextraktion, (7) Analyse und
Synthese der Publikationen, (8) Dokumentation der Ergebnisse. Dabei handelt es sich
nicht um einen zwingend sequenziellen Ablauf. Einzelne Schritte kénnen in einem

iterativen Prozess wiederholt werden. %°

Review-Planung - .
1. Definition des Forschungsbereichs

2. Aufstellung und Bewertung eines Review-Protokolls

Review-Planung

3. Literatursuche Reduktion der relevanten Literatur
durch:

4. Ein- und Ausschlusskriterien nutzen ; .
Titel-Review
5. Qualitat tberprifen Abstract-Review

6. Datenextraktion

7. Analyse und Synthese der Publikationen

Review-Planung

8. Dokumentation der Ergebnisse

Abbildung 5: Prozess der systematischen Mapping-Studie

Der erste Schritt liegt in der Definition des Forschungsbereichs aus der
Forschungsfrage der Arbeit. Die ldentifikation kann ein iterativer Prozess sein.
Brereton u.a. (2007) schlagen vor, eine Voruntersuchung der Literatur zu machen, um
bisherige Forschungsaktivitaten zu identifizieren.'® Im Rahmen dieser Arbeit
entspricht die Voruntersuchung der in Kapitel 2 dargestellten wissenschaftlichen
Grundlagen. Der Analysefokus liegt auf dem Qualitdtsmanagement von Software
(siehe Kapitel 1.3). Um den Gestaltungsbereich umfassend zu erforschen erfolgt eine
strukturierte Literaturanalyse unter Bericksichtigung der in Kapitel 2 thematisierten
Aspekte.

99 Vgl. Kitchenham (2007), S.6; Xiao, Watson (2019), S.102f; Brereton u.a. (2007), S.572.
100 vgI. Brereton u.a. (2007), S.578.

24



Die Aufstellung und Bewertung des Review-Protokolls spezifiziert die im
durchgefiihrten Review verwendeten Methoden und ist deshalb absolut notwendig fir
rigide strukturierte Reviews. Ein Review-Protokoll steigert die Qualitat der Analyse, da
es die Forscher-Verzerrung in Datenauswahl und —analyse reduziert. AuBBerdem
erhéht es die Reliabilitat, wenn andere Forscher das Protokoll nutzen, um das Review
zu wiederholen und zu Uberprifen. Das Protokoll beschreibt alle Elemente der
Literaturanalyse inklusive Ziel, Forschungsfragen, Einschlusskriterien, Suchstrategien,
Qualitatssicherungskriterien und Strategien fir Datenextraktion und —analyse. Bevor
das Protokoll angewendet wird, muss es Uberprift werden. Das Review-Protokoll
dieser Arbeit befindet sich im Anhang. Wie von Xiao, Watson (2019) vorgeschlagen,
wurde das Protokoll vom Betreuer dieser Arbeit, Herrn Professor Dr. Herzwurm und

Mitarbeitern seines Lehrstuhls in einem iterativen Prozess bewertet.0!

Im Rahmen der Literatursuche wird die Literatur fir die Mapping-Studie identifiziert,
um einen Uberblick (ber die relevanten Publikationen des Forschungsgebietes zu
geben. Es gibt drei Hauptquellen: Elektronische Datenbanken, Rickwartssuche und
Vorwartssuche. Im Rahmen dieser Arbeit werden auf Grund der weit gefassten
Forschungsfrage nur ausgewahlte Journal- und Konferenzbeitrdge mit hoher
Bewertung manuell untersucht. Auf Grund der Interdisziplinaritat des Themas werden
Quellen aus dem Gebiet der Wirtschaftsinformatik und des Software Engineering
untersucht. Fir Wirtschaftsinformatik (Information Systems) werden Journals nach
dem Senior Scholars' Basket of Journals, A+ und A gerankte Journals aus dem VHB
Jourqual 3 des Verbands der Hochschullehrer fir Betriebswirtschaft und VHB Journals
mit Software Schwerpunkt (B und C gerankt) untersucht. Zusatzlich wird ein Journal
im Bereich SQM untersucht, um als Vergleichsgrundlage zu nicht-SQM-spezifischen
Quellen zu dienen. Fir Software Engineering werden Journals nach CAPES (2017)102
A1 und A2 und nach dem Google Scholar Ranking auf Basis des h5-Index
bertcksichtigt. Die ausgewéhlten wissenschaftlichen Zeitschriften werden in Tabelle 4
dargestellt.

101 ygl. Xiao, Watson (2019), S.103.

102 pig Forderagentur fir Hochschulbildung (Coordenagéo de Aperfeigoamento de Pessoal de Nivel
Superior, CAPES) vom brasilianischen Bildungsministerium verdffentlicht Konferenz- und Journal-
Rankings, die den H-Index (Kennzahl fiir das weltweite Ansehen eines Wissenschaftlers in
Fachkreisen) als Leistungsmalf fir Konferenzen/Journals verwenden. Basierend auf den H-Index-
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Name des Journals Bereich
(Mathematical Programming) IS (Information Systems)
ACM SIGSOFT International Symposium on Foundations of | SE (Software Engineering)
Software Engineering

ACM Transactions on Software Engineering and Methodology SE
Communications of the ACM SE
Empirical Software Engineering SE
European Journal of Information Systems IS

IEEE Software SE

IEEE Transactions on Software Engineering SE
INFORM Journal on Computing IS
Information & Software Technology SE
Information Systems Journal IS
Information Systems Research IS
Journal of AIS IS
Journal of Information Technology IS
Journal of MIS IS
Journal of Strategic Information Systems IS
Journal of Systems and Software SE

MIS Quarterly IS
Science of Computer Programming SE

SIAM Journal on Computing IS
Software Quality Journal Software Quality
Software: Practice & Experience SE

Tabelle 4: Relevante Journals fir die Literatursuche im Bereich SQM

Konferenzen werden einerseits betrachtet, um einen systematischen Fehler durch den
sog. Publication Bias zu vermeiden.'® Andererseits wird ein breites Feld flir eine
Trendanalyse im Bereich der Forschungsthemen untersucht. Die aktuellsten
Forschungsergebnisse finden sich héaufig in Konferenzbédnden, da hier die
Begutachtungsverfahren schneller als bei Zeitschriften sind. Die Auswahl der
Konferenzen im Bereich Wirtschaftsinformatik nach wird nach Walstrom u.a. (1995)
durchgefihrt. Im Bereich Software Engineering werden Konferenzen nach CORE
(2018)'%4 und CAPES (2012) A bzw. A1A/A2 gerankte Konferenzen sowie

vorgeschlagene Konferenzen zum Thema der Gesellschaft fir Informatik untersucht.

Name der Konferenz Abkirzung Bereich
Academy of Management Conference AOM IS
ACM SIGSOFT Conference on the Foundations of Software FSE_A SE
Engineering

103 ygl. Kitchenham (2007), S.22.

104 Dieses Konferenz-Ranking wurde im Rahmen der Excellence in Research in Australia (ERA)
Initiative erstellt. Das Ranking wurde von australischen Dekanen und der Australian Computing
Research and Education Association of Australasia (CORE eine Vereinigung von Universitatsinstituten
fur Informatik in Australien und Neuseeland) erstellt. Die Ranglisten reichen von A (=beste) bis C
(=schlechteste).
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ACM SIGSOFT International Symposium on the Foundations of FSE SE
Software Engineering

Americas Conference on Information Systems AMCIS IS
Automated Software Engineering Conference ASE SE
Decision Sciences Institute - National and Regional Conferences DSI IS
European Conference on Information Systems ECIS IS
European Conference on Software Maintenance and Reengineering | CSMR SE
European Software Engineering Conference and the ACM SIGSOFT | ESEC/FSE SE
Symposium on the Foundations of Software Engineering

Fundamental Approaches to Software Engineering FASE SE
Hawaii International Conference on System Sciences HICSS IS
Information Resources Management Association Conference IRMA IS
Institute for Operations Research and the Management Sciences INFORMS IS
Conference

International Association for Computer Information Systems IACIS IS
International Conference on Decision Support Systems DSS IS
International Conference on Evaluation and Assessment in Software | EASE SE
Engineering

International Conference on Information Systems ICIS IS
International Conference on Software Engineering ICSE SE
International Conference on Software Testing, Verification and ICST SE
Validation

International Federation for Information Processing IFIP IS
International Symposium Component-Based Software Engineering CBSE SE
International Symposium on Empirical Software Engineering and ESEM SE
Measurement

International Symposium on Software Reliability Engineering ISSRE SE
Internationale Tagung Wirtschaftsinformatik WI IS
Multikonferenz Wirtschaftsinformatik MKWI IS
Society of Information Management Conference SIM IS
Software Engineering SE SE
Software Management SWM SE
IEEE International Conference on Software Maintenance and ICSME/ICSM | SE
Evolution

European Conference on Software Architecture ECSA SE
IEEE International Working Conference on Mining Software SMS SE
Repositories

ACM Symposium on User Interface Software and Technology UIST SE

Tabelle 5: Relevante Konferenzen fiir die Literatursuche im Bereich SQM

Als Bestandteil der Literatursuche werden zunachst Suchbegriffe definiert. Die
Suchterme sollten von der Forschungsfrage abgeleitet werden.'% Da der GroBteil der
Quellen auf Englisch ist, wird auch in englischer Sprache gesucht. In
deutschsprachigen Journals und Konferenzen wird auch mit deutschen Suchbegriffen
gesucht. Die Suchbegriffe sind sehr weit gefasst, da das Ziel dieser Literaturanalyse
die Darstellung des Forschungstands im SQM auf einer hohen Ebene ist.

105 ygl. Kitchenham (2007), S.9.
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Englische Suchbegriffe Deutsche Suchbegriffe

, Software quality® »~Softwarequalitats?“ OR ,Software-
Qualtats?+106

,Software-Qualitat* OR ,Software-

qualitat”

Tabelle 6: Suchbegriffe Literaturanalyse

Eine Pilotstudie in zehn Journals im Bereich Wirtschaftsinformatik ergibt, dass die
Suchbegriffe teilweise relevante Ergebnisse liefern. Die Zahl der gefundenen Artikel
mit dem weiten Suchbegriff ,software quality” ist jedoch viel zu grof3. Deshalb werden

in einem weiteren Schritt Ein- und Ausschlusskriterien genutzt.

Einschlusskriterien dabei sind:

Einschlusskriterium Begrindung

,Software Quality® in Titel und Abstract | alle Auspragungen und Aspekte von
Software Quality Management kénnen

abgedeckt werden

,Software-Qualitats?“, alle Auspragungen und Aspekte von
~Softwarequalitat?“ in Titel und Abstract | Software Quality Management kénnen
abgedeckt werden

Keine Einschréankung des Abdeckung aller zeitlichen

Veroéffentlichungsdatums Entwicklungen

Beitrage auf Englisch und Deutsch Es werden deutsch- und

englischsprachige Quellen durchsucht

Tabelle 7: Einschlusskriterien Literaturanalyse SQM

Ausschlusskriterien werden gebildet von:

Ausschlusskriterium Begriindung

Artikel bei denen ,uberall” Die Ergebnisse wurden in einer ersten Suche als

gesucht wird zu umfangreich und irrelevant identifiziert, da

haufig ,Software quality“ nur im Text genannt

106 pie Wildcard , 7 dient zudem der Beriicksichtigung der Plurale bzw. weiterer zusammengesetzter
Nomen.
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wird, das Thema Software Qualitat aber eine zu
geringe Wichtigkeit im Artikel hat.
Artikel die nicht peer-reviewed Die Qualitat des Artikels kann nicht gewahrleistet
wurden werden
Artikel die Software ftr Treffen nicht den Schwerpunkt der Arbeit
allgemeines
Qualitatsmanagement
thematisieren
Editorials etc. Sind keine vertiefenden Artikel zum Thema
Kein Zugriff auf Volltext Detailliertere Untersuchung des Textes nicht
vorhanden méglich

Tabelle 8: Ausschlusskriterien Literaturanalyse

Dabei wird in zwei Schritten vorgegangen. In einem ersten Schritt werden die Artikel
auf Grund des Titels und des Abstracts Uberflogen und sortiert.

Im zweiten Schritt wird die Auswahl der Artikel basierend auf einer
Qualitatstberprifung mittels einer Volltextanalyse verfeinert. Dabei wird der Volltext
erneut auf Ubereinstimmung mit Einschlusskriterien bzw. Freiheit von
Ausschlusskriterien Uberprift. Mapping-Studien, wie in dieser Arbeit, sollten Literatur
aller Qualitatsstufen beinhalten um die Breite eines Forschungsgebietes und das
Gesamtbild zu prasentieren.'”” Deshalb wird Uber die Volltextprifung auf Ein- und
Ausschlusskriterien hinaus keine weitere Qualitatsuntersuchung durchgefihrt. Die
hohe Qualitat die Beitrdge wird Uber die Auswahl von hochqualitativen Journals und
Konferenzen sichergestellt.

Ziel der Datenextraktion ist es, Datenextraktionsformulare zu entwerfen, um
Informationen aus den identifizierten Quellen genau zu erfassen. Um die Méglichkeit
einer Verzerrung zu verringern sollten Datenextraktionsformulare definiert und bei der
Definition des Studienprotokolls pilotiert werden.'® Das Datenformular dieses Reviews
umfasst wie in Tabelle 9 dargestellt folgende Informationen.

107 vgl. Whittemore, Knafl (2005), S.459.
108 ygl. Kitchenham (2007), S.29.
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Quelle (Journal oder Konferenz)

Veréffentlichungsdatum (Jahr)
Klassifikation (Studie, SLR,..., Forschungstrend)

Thema

Autor und Zugehorigkeit zu...

Erarbeitete Praxisempfehlungen ja/nein

Forschungsfrage

Zusammenfassung

Tabelle 9: Datenextraktionsformular

In der Analyse und Synthese der Publikationen werden die Inhalte flir den Leser
strukturiert zusammengefasst. Webster, Watson (2002) unterscheiden dabei zwischen
einem autorenzentrierten und einem konzeptzentrierten Ansatz. In dieser Arbeit wird
in erster Linie der konzeptzentrierte Ansatz verfolgt, da der autorenzentrierte Ansatz
das Risiko birgt, Konzepte zu vermischen. 19 Lediglich um UFF4 zu beantworten wird
eine Auswertung nach Autoren durchgefuhrt.

Unterforschungsfrage Auswertung

UFF1: Wie grof3 ist und war die For- Anzahl der Beitrdge nach Jahr
schungsaktivitat im Bereich SQM?

UFF2: Welche Forschungsthemen werden | Anzahl der Beitrdge nach Thema

adressiert?

UFF3: Wie haben sich diese Themen nach Jahr aufgegliedert
Schwerpunkte Uber die Zeit verandert?

UFF4: Wer sind die wichtigsten Forscher Anzahl der Verdffentlichungen pro
im Bereich SQM? Forscher

UFF5: In welchen Foren wird haufig zum Anzahl der Beitrage pro

Thema SQM verdoffentlicht? Journal/Konferenz

Tabelle 10: Unterforschungsfragen mit entsprechendem AuswertungsmafB

Um die Verdffentlichungen anhand der behandelten Themen zu bewerten wurden den
Beitrdgen thematische Schlagworte zugeordnet (siehe Abbildung 6). Daflir wurden die
Abstracts nach Stichworten und Konzepten durchsucht, um fir die Grundgesamtheit
reprasentative Dimensionen zu identifizieren. Wenn Abstracts keine Auswahl

sinnvoller Keywords ermdglichen, wurden die EinfGhrungs- oder

109 vgl. Webster, Watson (2002), S.xvi f.
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Schlussfolgerungsabschnitte  untersucht. Weitere Artikel wurden dann den
Dimensionen zugeordnet oder falls ndtig um neue Dimensionen erweitert.
AnschlieBend wurden die identifizierten Dimensionen zu  Oberthemen

zusammengefasst um die Ubersichtlichkeit fiir weiterflihrende Analysen zu erhdhen.

Erweiterung der

/ Dimensionen
K di SQM-
Abstracts eywording Dimensionen Artikel

\ Einordnung in /

Dimensionen

Zusammenfassen
der Dimensionen zu
Oberthemen

]

Abbildung 6: Klassifikationsprozess der Artikel

Der Forschungsansatz wurde analog der Einteilung nach Wieringa u.a. (2005)
bewertet (sieche Tabelle 11). Die Kategorien sind einfach zu interpretieren und fur die
Klassifizierung zu verwenden, ohne jeden Beitrag im Detail zu bewerten zu missen.
Dartber hinaus ermdglicht das System die Klassifizierung der nicht-empirischen
Forschung in die Kategorien Ld&sungsvorschlag, philosophische Beitrage,
Meinungsbeitrage und Erfahrungsberichte.'°

Kategorie Beschreibung

Validierungsforschung Die untersuchten Techniken sind neuartig und wurden noch nicht in die
Praxis umgesetzt. Als Techniken werden z.B. Experimente verwendet.
Evaluationsforschung Es werden Techniken in der Praxis umgesetzt und eine Bewertung der
Technik durchgefiihrt und Folgen der Umsetzung in Bezug auf Vor- und
Nachteile bewertet.

Lésungsvorschlag Eine Losung fur ein Problem wird vorgeschlagen, die Lésung kann
entweder neuartig oder eine signifikante Erweiterung einer bestehenden
Technik sein.

Philosophisches Paper | Diese Beitrage skizzieren eine neue Sichtweise auf bestehende Dinge,
indem sie das Feld in Form einer Taxonomie oder eines konzeptionellen
Rahmens strukturieren.

110 vgl. Wieringa u.a. (2005), S.102ff.
31



Meinungspaper Diese Beitrdge driicken die persdnliche Meinung aus. Sie sind nicht auf
entsprechende Arbeiten und Forschungsmethoden angewiesen.
Erfahrungsbericht Erfahrungsberichte erlautern, was und wie etwas in der Praxis getan
wurde. Es muss die persdnliche Erfahrung des Autors sein.

Tabelle 11: Uberblick Giber Forschungsanséatze nach Wieringa u.a. (2005), S.105f.

Ziel der Dokumentation der Ergebnisse ist es, die Diskrepanz zwischen bereits
Erforschtem und dem, was bekannt sein sollte, aufzuzeigen. Bestehendes Wissen soll
erweitert oder eine neue Theorie entwickelt werden. Detaillierte Ergebnisse dieser

Mapping-Studie werden im n&chsten Kapitel dargestellt.

3.2 Ergebnisse der strukturierten Mapping-Studie zum Stand der
Forschung im SQM

Mittels definierter Suchbegriffe und einer Uberpriifung der Titel wurden in den

ausgewdahlten  Journalen und Konferenzen 1156 potentiell relevante

Veréffentlichungen identifiziert. Nach der Uberpriifung der Abstracts anhand der Ein-

und Ausschlusskriterien (siehe 3.1) verblieben fir die weitere Auswertung 265

relevante Beitrage.

3.2.1 Zeitliche Verteilung der Beitrage

Dieser Abschnitt dient der Beantwortung der Unterforschungsfrage UFF1: Wie groB3 ist
und war die Forschungsaktivitdt im Bereich SQM? Eine Untersuchung der Beitrage
nach Jahren (Abbildung 7) zeigt demnach, dass das Thema Software-
Qualitatsmanagement durchaus an Relevanz gewonnen hat. Seit 1980 wurde in den
betrachteten Journals und Konferenzen zum Thema SQM verdéffentlicht. Schwerpunkt
waren dabei Qualitditsmerkmale fir die Softwarewartung. Erfahrungen aus der
Vergangenheit (vgl. 1.2) zeigen, dass die Aufmerksamkeit bezlglich der Qualitat eng
mit der Produkireife zusammenhéngt. So kann die zeitliche Entwicklung der
Veréffentlichungen mit der Verbreitung der Software in Unternehmen und Gesellschaft
erklart werden. Mit der aufkommenden Softwarekrise seit 1960'"! und der wachsenden
Etablierung komplexer IT-Systemlandschaften in Unternehmen in den 1990er Jahren
gewann die SW-Qualitat deutlich an Relevanz. Die Etablierung des Internets und des
Mobiltelefons sowie Handheld-Computer kénnten dieses Relevanzwachstum

111 ygl. Naur, Randell (1969)
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unterstlitzt haben. Ein Grund fir den Einbruch der Veréffentlichungszahlen nach 2000
konnte die Dotcom-Blase''? sein. Bis auf das Jahr 2003 sind die
Veréffentlichungszahlen bis 2005 relativ gering. In diesen funf Jahren erholte sich die
Internet-Branche von dem Crash. Neue Pionier-Unternehmen wie Google und
Facebook mit klaren Uberschaubaren ldeen und minimaler Ausstattung nutzten
Standard-Software-Lésungen''3, um neue Produkte im sog. Web 2.0''# zu etablieren.
Die Vernetzung Uber das Internet im betrieblichen wie auch im privaten Umfeld hatte
sich etabliert. Aus dem Web 2.0 entwickelte sich das Web 3.0. Diese Entwicklungen
erklaren die Zahl der SQM-Verdffentlichungen der folgenden 10 Jahre. Seit 2016 geht
die Zahl der Veroéffentlichungen zurlick. Dies kdnnte am Aufkommen des Internet 4.0,
dem Internet der Dinge und verwandten Konzepten wie Industrie 4.0 liegen. Der
Innovationscharakter einer Technologie steht im Fokus. Qualitatsaspekte treten in den
Hintergrund.

. Histogram

= Trendlinle Literaturstudie

Anzahl

=

1980
1982
1984
1986
1988
1930
1992 -
1994
1996
998
000
002
2004

2006
2008
2010
2012
2014 -
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2018

W rbﬁe;tllchung sjahr

[4/]

Abbildung 7: Veréffentlichungen im Bereich SQM aufgeteilt nach Jahren

12 Der Begriff Dotcom-Blase ist ein Kunstbegriff der die im Marz 2000 geplatzte Spekulationsblase
beschreibt, die insbesondere die sogenannten Dotcom-Unternehmen (Internetunternehmen) betraf
und zu Vermdgensverlusten fur Kleinanleger fuhrte.

113 ygl. Fischermann (2006)

114 Web 1.0 ist ein Informationsnetz. Der Benutzer kann nur Informationen tiber Webseiten lesen und
teilen. Web 2.0 ist die Read-Write-Netzwerkplattform, auf der Benutzer untereinander kommunizieren
kdnnen. Web3.0 wird definiert als ,Semantic Web“. Das Internet wird zu einer Sprache, die vom
System gelesen und kategorisiert werden kann. Das Web 4.0 wird "Symbiotic Web“ genannt. Die
Kommunikation mit dem Internet wird der menschlichen Kommunikation immer &hnlicher werden. (Vgl.
Nath (2015))
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3.2.2 Verteilung der Beitrage in Konferenzen oder Journals

Um die UFF5 ,In welchen Foren wird hdufig zum Thema SQM veréffentlicht?” zu be-
antworten, wurden die Beitrdge anhand ihrer Veréffentlichung in Journals oder
Konferenzen analysiert. Die 265 identifizierten Verdffentlichungen wurden in
insgesamt 31 der 53 ausgewahlten Journals und Konferenzen publiziert. Die
Ubereinstimmung von rund 60 Prozent zeigt, dass die Vorauswahl der Zeitschriften
und Konferenzen den Untersuchungsgegenstand getroffen hat und dass das Thema
Software-Qualitditsmanagement als relevant in der hochqualitativen Forschung
angesehen wird. Auf 82 Prozent der in der Vorauswahl selektierten Konferenzen
wurde zum Thema SQM veréffentlicht. Allerdings wurden nur in 57 Prozent der
vorselektierten Journals relevante Veroffentlichungen identifiziert. Es scheint, dass auf
wichtigen wissenschaftlichen Konferenzen das Thema SQM prasenter ist. Wie in
Abbildung 8 zu sehen finden sich umfangreichere Beitrdge in Journals. ,Sonstige®
fassen samtliche Journals und Konferenzen zusammen, in denen weniger als 10
relevante Veroffentlichungen identifiziert wurden.!'® Die meisten Veroffentlichungen
sind im Journal |IEEE Software, gefolgt vom Information and Software Technology
Journal (IST). Die groBe Zahl der Veréffentlichungen in beiden Zeitschriften Iasst sich
durch deren Scherpunktsetzung erklaren: Beide Journals dienen der Veréffentlichung
von Forschungsbeitragen zur Verbesserung der Softwareentwicklung. Dabei liegt ein
ausdrucklicher Schwerpunkt von IEEE Software auf dem Testen von Software,
wohingegen das IST-Journal auch andere SQM Aspekte bertcksichtigt. Auch die
groBe Zahl der Verodffentlichungen auf der International Conference on Software
Engineering (ICSE) und dem International Symposium on Software Reliability
Engineering (ISSRE) lassen sich mit deren Schwerpunkt auf Softwareentwicklung
erklaren. Americas Conference on Information Systems (AMCIS) und International
Conference on Information Systems (ICIS) sind wichtige und groBe Konferenzen im
Bereich Informationssysteme, wodurch sich die Zahl der Verdéffentlichungen erklaren
|&sst.

115 Eine volistandige Liste der Quellen (Journals und Konferenzen) kann dem Protokoll der
Literaturanalyse im Anhang entnommen werden.
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Abbildung 8: Anzahl der Veréffentlichungen im SQM aufgeteilt nach Quellen (Journals oder Konferenzen)

3.2.3 Ergebnisse der Studie nach Autoren

Die 265 Veroffentlichungen der Mapping-Studie wurden von 619 Autoren verfasst. Der
Grof3teil der Autoren war nur an einer Veroffentlichung beteilig. Damit ist die Antwort
auf UFF4 ,Wer sind die wichtigsten Forscher im Bereich SQM?*. Mit Abstand am
meisten Veroffentlichungen hat Taghi Khoshgoftaar, gefolgt von seinem Co-Autor
Edward B. Allen. (Siehe Tabelle 12) Verdéffentlichungen der beiden Autoren finden sich
primar im Bereich von Modelling, Qualitadtsvorhersage und Qualitatsmetriken. Weitere
Zusammenarbeiten im Bereich der Forschung finden sich bei Khoshgoftaar, Allen und
Naeem Seliya sowie bei Sandra Slaughter, Mayuram Krishnan und Donald Harter im
Bereich Software Process Improvement. Barbara Kitchenham und Jorgen Beegh

forschten im Bereich SQ-Evaluation und Werkzeuge.
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Name des Autors Zugehorigkeit zu Anzahl der
Forschungsorganisation Veroéffentlichungen
Taghi M. Khoshgoftaar Empirical Software Engineering 14
Laboratory, Department of Computer
Science and Engineering, Florida
Atlantic University
Edward B. Allen Department of Computer Science 6
and Engineering, Mississippi State
University
Mayuram Krishnan University of Michigan, Ann Arbor 4
Naeem Seliya Empirical Software Engineering 4
Laboratory, Department of Computer
Science and Engineering, Florida
Atlantic University
Sandra Slaughter Carnegie Mellon University 4
Barbara Kitchenham Keele University 3
Chris Kemerer University of Pittsburgh 3
Donald. Harter University of Michigan 3
E. Shihab Queen’s University 3
Jorgen Bgegh Danish Electronics, Light, and 3
Acoustics

Tabelle 12: wichtigsten Autoren der Mapping-Studie

3.2.4 Studienergebnisse in Abhdangigkeit vom Thema

Zur Beantwortung von UFF2 ,Welche Forschungsthemen werden adressiert?“wurden

die Veroffentlichungen der Mapping-Studie den Oberthemen mit dem in Abbildung 6

definierten Klassifikationsprozess zugeordnet.

Software-

Qualitdtsmanagement

Management Organisation

Okonomie

* Softwarequalitdtsmodelle Anforderungs- * Aufbau- * Kosten/Nutzen-

und Metriken management organisation abwégungen
* Softwarearchitekturen * Quality Function Offshoring * Lizenzmodell
* Qualitatsvorhersage Deployment
+ Testing Software-Wartung * Ablauf-

* Automatisierung *  SW-Review organisation
« Tools * SW-Evaluation «  Agilitat
Software Process
* softwareintensive Systeme Improvements Personal
+ Mobile Applications Refactoring
* Normen

Abbildung 9: Oberthemen und Dimensionen im Softwarequalititsmanagement
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Das Oberthema Software-Qualitdtsmanagement im Allgemeinen umfasst Artikel, die
SQM auf einer generellen Ebene thematisieren. Dabei werden haufig allgemeine
Modelle oder Fallstudien in einer bestimmten Branche, Region oder Firma behandelt.
Auch die Untersuchung von Einfliissen und Methoden im SQM aus anderen Bereichen
werden berilcksichtigt. Unter dem Oberthema Technik werden Aspekie des SQM
beleuchtet, die aus technische Gegebenheiten resultieren oder dadurch realisiert
werden. Modelle und abgeleitete Metriken zur Messung und Vorhersage der Qualitat
werden berucksichtigt. Durchfihrung, Automatisierung und Einsatz von Tools dienen
der Messung von SW-Qualitat. Hierzu gehéren auch neue technische Entwicklungen
wie software-intensive Systeme und Apps. Das Oberthema Management befasst sich
mit Regelungsstrukturen, die die Verbesserung der SW-Qualitat unterstiitzen. Dabei
werden sowohl Anforderungsmanagement vor der Softwareentwicklung als auch
Software-Wartungsprozesse und Verbesserungsmanagement nach der Entwicklung
bericksichtigt. Normen unterstitzen die EinfUhrung entsprechender
Managementprozesse. Das Oberthema Organisation berticksichtigt Ablauf- wie auch
Aufbauorganisation des SQM im Unternehmen. Damit im Zusammenhang steht der
Personaleinsatz. Das fiinfte Oberthema befasst sich mit der Okonomie von SQM.
Dabei werden vor allem Kosten- und Nutzenabwagungen berlcksichtigt. Eine

Besonderheit bei der Bereitstellung von Software ist das Lizenzmodell.
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Abbildung 10: SQM-Map der Wissenschaft
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Um die Unterforschungsfrage 3 (UFF3 ,Wie haben sich diese Schwerpunkte (ber die
Zeit veréndert?*) zu beantworten, wurde ein Blasendiagramm Uber die Zeit in Abhan-
gigkeit von den eben erlauterten Oberthemen erstellt (siehe Abbildung 10). Die GréBe
einer Blase ist proportional zur Anzahl der Artikel pro Oberthema bzw. pro fiinf Jahre.
Die Ordinate stellt die Klassifikation nach Themen dar. Auf der Abszisse werden
zeitliche Verteilung und Forschungsansatz dargestellt. Vorteil eines so gestalteten
Blasendiagramms gegentber einem Histogramm ist, dass drei Dimensionen
gleichzeitig dargestellt werden kénnen, die einen schnellen Uberblick (ber den
untersuchten Forschungsbereich bieten. Im weiteren Verlauf dieses Kapitels wird die
zeitliche Entwicklung der Oberthemen anhand der identifizierten Dimensionen im
Detail aufgezeigt.

3.2.4.1 SQM im Allgemeinen

Es wurden 34 Beitrage identifiziert, die SQM im Allgemeinen thematisieren. Die erste
Veréffentlichung aus 1987 beschéftigt sich bereits mit der Zukunft des Software-
Qualitatsmanagements.''® Dennoch behandeln weitere Beitrdge aus den friihen
1990ern Grundlagen wie messorientierte'’”, objektorientierte’® oder integrierte
Ansatze'’®. Es werden weitere Qualitdtsmetriken und statistische Modelle zur
Qualitatsbewertung und der Verbesserung des Software Engineering Prozesses
erarbeitet.’ Diese Beitrage sind primar theoretischer Natur (Validierungsforschung).
1996 wurde erstmals das SQM fir Unterhaltungselektronik thematisiert.'?!
Veroffentlichungen aus den spaten 90ern sind starker praktisch orientiert. Die
zunehmende Durchdringung der Geschéftsprozesse mit Informationssystemen fuhrt
dazu, dass SQM von einem passiven zu einem aktiven Prozess, von der
Fehlererkennung zu Fehlervermeidung Ubergeht. Themen sind dabei Faktoren, die
das Management von Softwarequalitat verbessern und es wird untersucht, inwieweit
sich Total Quality Management im Bereich der Softwareentwicklung anwenden
lasst.’? 1998 flihrten Rai u.a. (1998) eine erste Literaturstudie zum Bereich SQM

durch.'?® Ergebnisse dieser Studie werden im weiteren Verlauf mit Ergebnissen der

116 Vgl. Cavano, LaMonica (1987).

17 ygl. Card (1988).

118 Vgl. Henderson-Sellers (1991).

19 ygl. Card (1990).

120 gl Dalal u.a. (1993); Rooijmans u.a. (1996).
121 ygl. Rooijmans u.a. (1996).

122 /g1, Alexander, Ambrose (1999).

123 ygl. Rai u.a. (1998).
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Mapping-Studie dieser Arbeit verglichen. Ende der 1990er gewinnt die
Prozessoptimierung mittels CMM an Bedeutung.?* Neue flexible Entwicklungsmodelle
fir den gesamten Softwarelebenszyklus werden wichtiger. Entwickler lernen agile
Methoden zu schatzen. 2008 kommt der Ansatz, Software als Vermdgenswert zu
betrachten und zu managen erstmals auf.'® Die Qualitat von mobilen Applikationen
wird relevant.'?® Zentrum der Qualitdtsbewertung sind nicht mehr nur quantitative
Qualitatsmetriken, sondern Kunden- und Benutzeranforderungen.®” Eine Fallstudie
aus dem Jahr 1990 beschreibt die Bellcore Quality Assurance Engineering Software,
die Qualitatssicherungsprogramme flr Endverbrauchersoftware entwickelt und
implementiert.'?® Eine Studie aus 2013 untersuchte den Stand der Softwarequalitat in
belgischen Unternehmen und die gangigsten Branchenpraktiken (Prozesse,

Techniken und Tools) bezlglich der Softwarequalitat.!2

3.2.4.2 Technik

Quantitative Softwarequalitatsabschéatzung ist in den 90er Jahren sehr verbreitet, es
gibt 30 Beitrdge. Typische Schéatzungsmodelle wie von McCabe und Halstead
beschaftigen sich mit der quantitativen Abschatzung des Quellcodes.3 Grundlegende
Fragen im Zusammenhang mit dem Modellierungsprozess einschlieBlich der
Probleme der gemeinsamen Varianz zwischen Metriken werden untersucht.'3!
Haufigste Metriken sind Metriken zur Messung von Qualitatsattributen, Reduktion des
Wartungsaufwands, Erhéhung der Zuverlassigkeit und Vorhersage-Metriken.'32 Ende
der 90er Jahre rlckt die Kundenzufriedenheit in den Fokus der Untersuchungen.’? In
den frihen 2000ern liegt das Augenmerk auf der Kombination vorhandener Modelle,
um die Vorhersagegenauigkeit fir den jeweiligen Anwendungskontext zu
optimieren.’* Um die Qualitdt komplexer softwareintensiver Systeme zu verbessern

werden Modelle aus der Biologie Ubernommen und angepasst.’™ Mit Hilfe von

124 vgl. Rooijmans u.a. (1996); Baker (2001).
125 Vgl. Ben-Menachem (2008).

126 yg1. Denning (2016).

127 ygl. Steidl u.a. (2014).

128 \/g1. Hon (1990).

129 ygl. Perez u.a. (2013).

130 vgl. Hirayama u.a. (1990).

131 ygl. Munson, Khoshgoftaar (1990).

132 \/g1. Yau, Collofello (1980); Kafura, Henry (1981); Poore (1988).
133 ygl. Ambrose, Eynon (1998).

134 vgl. Bouktif u.a. (2002).

135 vgl. Azar, Vybihal (2011).
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pradiktiven Modellen kénnen einzelne Komponenten von SIS identifiziert werden, die
flr eine zuklUnftige Wartung potenziell problematisch sind. Webanwendungen im B2B-
Bereich werden untersucht.’3® Nach 2010 gewinnen agile Methoden zur Anwendung
von Modellen und deren Kombination weiter an Relevanz. Unterschiedliche Qualitats-
wahrnehmungen flihrender operativer Qualitdtsmodelle bei der Bewertung von
Softwaresystemen werden aus Branchensicht untersucht.’®” Der Bereich der

Modellierung ist eher theoretischer Natur: es gibt viel Validierungsforschung.

Die Untersuchung von Softwarearchitekturen wurde als relativ junges Feld identifiziert.
Die erste Veroéffentlichung stammt aus dem Jahr 2001. Das Meinungspaper prasentiert
zwei  Steuerungsmoglichkeiten der Qualitdtskosten: Einerseits kann die
Softwarearchitekturauswertung verwendet werden, um Eigenschaften wie Sicherheit
und Vollstandigkeit zu Uberprifen, andererseits kdbnnen Qualitadten wie Wartbarkeit,
Leistung und Zuverlassigkeit vorhergesagt werden.'3® Es werden Mdglichkeiten zur
Erhdhung der Akzeptanz automatisierter Werkzeuge zur Architekturentwicklung in der
Praxis diskutiert. '39Softwaresysteme leiden bei der Entwicklung tendenziell unter
architektonischen Problemen. Wahrend moderne Softwareentwicklungsmethoden wie
Agile und Dev-Ops verschiedene Mdoglichkeiten zur Sicherung der Codequalitat
vorschlagen, wird weniger Wert auf die Qualitatssicherung der Architektur der sich
entwickelnden Systeme gelegt. Ein Beitrag aus 2015 stellt eine Ldsung zur
automatischen Erkennung von Architekturverletzungen in Software-Artefakten vor und
implementiert diese.’® Um vorhandenes Wissen aus Architekturanalysen wieder
verwenden zu kénnen, wurden in einem Beitrag aus 2018 Architektur-Templates

entwickelt.14!

Vorhersage der SW-Qualitat zielt darauf ab, das Qualitatsniveau regelméaBig zu
bewerten und Probleme frihzeitig zu erkennen, es wurden 21 VerGffentlichungen
identifiziert. Im Idealfall helfen Software-Fehlerprognosemodelle bei der
Ressourcenoptimierung und senken Kosten durch Identifikation der fehleranfalligsten
Softwaremodule. Ein friher Ansatz misst die Qualitdt an der Ausfallintensitat.!?

136 Vgl. Behkamal u.a. (2009).
137 vgl. Izurieta u.a. (2017).

138 Vgl. Barber, Holt (2001)

139 yvgl. Avgeriou u.a. (2014).
140 ygl. Goldstein, Segall (2015).
141 vgl. Wu u.a. (2018).

142 ygl. Okumoto (1985).
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Anwendung einer Softwarezuverlassigkeitsmessung in Echtzeit soll die vom Benutzer
erhaltene Softwarequalitat bei kontrollierten Lasttests (berwachen.'#® Mittels
Regressionsanalysen und Schatzverfahren wird eine Vorhersage Uber die
Softwarequalitat getroffen.’** Ab 2000 nutzen Ansatze der Qualitdtsbewertung
Techniken der kunstlichen Intelligenz wie beispielsweise neuronalen Netzwerken und
Support Vector Machines.'® Ein neuartiger Beitrag verfolgt den Ansatz, mittels
Anforderungs-Ruckverfolgbarkeitsmatrix pradiktive Informationen bereitzustellen,
bevor ein Code geschrieben wird.'® Ein Software-Qualitatsvorhersagemodell nutzt
einen genetischen Algorithmus, bei dem AusreiBererkennung und Merkmalsauswabhl
gleichzeitig ausgeflhrt werden, um die Prognosequalitat zu steigern.'” 2013 wird in

einem Beitrag die Kosteneffizienz der Vorhersagemodelle untersucht.’#®

Erstaunlicherweise wurde nur ein Beitrag der Konferenz zum Thema Testing,
Uberpriffung und Validierung dem Schwerpunkt Testing zugeordnet, wo doch mit 26
Beitragen das Testen zu den wichtigsten Dimensionen gehért.'#® Untersuchungen der
90er zu Code-Inspektion und Testen bestatigen deren positive Auswirkungen auf die
Softwarequalitat.”®® Neuere Beitrage fokussieren test-basierte Softwareentwicklung.
Test Driven Development ist eine agile Praxis, die an Popularitdt gewonnen hat.'' Die
Zahl der Veréffentlichungen im Bereich Testing hat in den letzten 10 Jahren
zugenommen. Neuere Testauswahl- und Bewertungsstrategien senken die
Produktionskosten und verbessern die Agilitit der Entwicklung.’®®> Neben
modellbasiertem Entwickeln werden bei SIS die modellbasierte Qualitatssicherung und
die engere Integration von statischen und dynamischen Qualitatssicherungsaktivitaten
immer wichtiger.'®® Die Wichtigkeit des Wissens und der Fahigkeiten der Entwickler im
Test-Bereich werden empirisch Uberpriift und belegt.”® Ein zuklnftiges

143 vgl. Ehrlich u.a. (1990).

144 vgl. Khoshgoftaar u.a. (1992).
145 Vgl. Reformat u.a. (2002).

146 vgl. Hayes u.a. (2005).

147 vgl. Wang u.a. (2007).

148 Vgl. Zhang, Cheung (2013).
149 vgl. Masuda u.a. (2018).

150 vgl. Laitenberger (1998); Cobb, Mills (1990).
151 ygl. Crispin (2006).

152 ygl. Herzig u.a. (2015).

153 vgl. Klas u.a. (2015).

154 vgl. Ayaburi u.a. (2016).
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Forschungsfeld im Bereich Testing ist das Testen mit Machine Learning Algo-

rithmen. 155

Nach 2013 wurden Beitrdge zum jungen Bereich Test-Automatisierung veroéffentlicht.
Grund daflir kénnte der erst dann ausreichende Reifegrad der Testing-Ansatze sein.
Es werden verschiedene Strategien zur automatisierten Verbesserung des
Vorhersagemodells durch eine adaptive Auswahl neuer Messpunkte zur Senkung der
Testkosten vorgestellt.’® Qualitatsmodelle gelten als anerkannter Ansatz zur
Beurteilung hochrangiger abstrakter Qualitdtsmerkmale durch Aggregation aus
Kennzahlen. Ein neuer Ansatz stellt ein probabilistisches Gewicht anstelle des
subjektiven Gewichts friiherer Aggregationsmethoden der Kennzahlen dar.'®” Der
aktuellste Beitrag (2018) untersucht die Anwendung von drei komplementéaren
Techniken zur automatisierten Analyse der Softwarearchitektur, die die Lokalisierung

von fehleranfalligen und wartungsintensiven Architekturelementen ermdglicht. 158

Die Dimension praxisorientierte Tools umfasst einzelne Werkzeuge, die die
Entwicklung von Standards, Konventionen und Methoden fur alle Phasen des
Entwicklungsprozesses unterstitzen.’™® OOMeter ist ein Werkzeug, das
Qualitatsmerkmale quantitativ messbar macht.® Die Telekommunikations-Software &
Systems Group arbeitet mit Open-Source-Tools zum Aufbau von Qualitatsebenen fir
qualitative Produkte.®! Lediglich die neuste Studie (2017) tragt auf einer Metaebene
zur systematischen Qualitadtsbewertung einzelner QM-Tools und mdglicher

Verbesserungsvorschlage bei."6?

Aus der Integration heterogener unabhangiger Systeme sind heute komplexe
softwareintensive Systeme entstanden, der erste Beitrag von vieren stammt aus 2009.
Der Stand der Technik offenbart jedoch qualitdtsbezogene Méangel, da ihre inharenten
Eigenschaften oft nicht ausreichend bertcksichtigt werden. Das SERIOUS-Projekt
schlagt einen Ansatz fir die Anwendung evolutionarer Softwareentwicklung vor. '3 Ein

155 ygl. Masuda u.a. (2018)

156 Vgl. Westermann u.a. (2012).
157 vgl. Yan u.a. (2017).

158 vgl. Mo u.a. (2018).

159 ygl. Gustafson, Kerr (1982).
160 vgl. Alghamdi u.a. (2005).

161 ygl. Dowling, McGrath (2015).
162 g1, Guzman u.a. (2017).

163 ygl. van Rompaey u.a. (2009).
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weiterer architekturzentrierter Ansatz fiir die Entwicklung softwareintensiver Systeme
mit Fokus auf die formale Spezifikation und dynamische Rekonfiguration ihrer

Architekturen wird vorgeschlagen.'64

Mobile Applikationen werden zu komplexen Softwaresystemen, die schnell entwickelt
werden mussen und sich standig weiterentwickeln, um neuen Benutzeranforderungen
und Ausfihrungskontexten gerecht zu werden. Da kaum Ansatze vorhanden sind,

werden Qualitdtsmanagement-Ansatze benétigt.6®

3.2.4.3 Management

In den 90er Jahren wurde die Bedeutung der wahrgenommenen Produktqualitat zwar
weltweit anerkannt, es gab jedoch keine strengen Messmethoden fir die
Kundenwahrnehmung.'®® Anforderungen, sog. ,Requirements”, sind ein kleiner
Bereich des SQM mit funf Ver6ffentlichungen. Herausforderungen sind sich
widersprechende ungenaue Softwareanforderungen und unklare Prioritdten der
Qualitatsanforderungen. Ansatze behandeln die mdglichst objektive Priorisierung von
Anforderungen'®’, Ermittlung von Architekturanforderungen'®®, Bewertung von
erwarteter Qualitat und die Kategorisierung von Anforderungsfehlerquellen in eine
formale Taxonomie.'®® Eng verbunden damit ist Quality Function Deployment (QFD).
Zwei Verodffentlichungen aus dem Jahr 1993 untersuchen die Nutzung von QFD im
Softwarebereich.  Unrichtigkeit,  Unvollstdndigkeit oder Inkonsistenz  der
Benutzeranforderungen fuhren zu erheblichen Budgetlberschreitungen. SQFD hilft

bei der korrekten Spezifikation der Nutzeranforderungen erheblich.'”0

Zum Thema der praxisorientierten Softwarewartung wurden vor allem in den 80er
Jahren sechs Problemfaktoren identifiziert: Benutzerwissen, Programmierer-
Effektivitat, Produktqualitat, Verflgbarkeit der Programmierer,
Maschinenanforderungen und Systemzuverlassigkeit.'”! Ein weiterer Beitrag
untersucht die Einflussfaktoren auf die Wartungsproduktivitdt. Bedarf der

164 vgl. Cavalcante (2015).

165 ygl. Goldbach u.a. (2014).

166 \/g1. Xenos, Christodoulakis (1997).

167 vigl. Liu (1998).

168 \/g1. Niemela, Immonen (2007).

169 Vgl. Walia, Carver (2009).

170 vg. Erikkson, McFadden (1993); Haag u.a. (1996).
4 Vgl. Lientz, Swanson (1981).
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Automatisierung im Bereich der Wartung wird ermittelt.'”? Neuere Beitrage befassen
starker mit Metriken fiir die Wartung. Uberpriifungen und Inspektionen von Software-
Artefakten sind effektive Techniken zur Fehlererkennung und Verbesserung der Soft-
warequalitat. Baker stellte 1997 fest, dass bei Kosten von 1-2% des Projekts ein
Rickgang der Problemzahl um  40% erreicht wurde.””?  Wahrend
Uberpriifungsmethoden fiir textbasierte Artefakte (z.B. Code) gut verstanden werden,
gibt es nur sehr wenige Anleitungen fiir die Uberpriifung von Softwarediagrammen. 74
Auch im Bereich Review wurden zuerst theoretische Uberlegungen identifiziert. Mit der
ersten Verdffentlichung aus 2010 ist der Bereich Software-Evaluation ein junges,
praxisorientiertes Themenfeld. Die Veroffentlichungen bieten MaBnahmen zur
Bewertung der Softwarequalitat von Java oder C++ Anwendungen.'”® Ein weiterer
Ansatz ist die Messung der Softwarequalitdt und Zuverldssigkeit, die auf der
komplexen Netzwerktheorie basiert.!7®

Die Dimension des Software Process Improvements (SPI) ist stark praktisch orientiert.
Alle Beitrage bis auf den neusten sind Erfahrungsberichte oder dienen der
Evaluationsforschung. In den acht Jahren zwischen den ersten beiden Beitragen (1992
und 1996) hat Raytheon nachhaltige, signifikante und messbare Verbesserungen
seines Software-Engineering-Prozesses erzielt.'””” Auch PRC Inc. und weitere
Unternehmen konnten mit Hilfe des CMM Modells des Software Engineering Institutes
Software-Prozessverbesserungen durchfiihren.’”® Nach 2000 verschiebt sich der
Fokus der Beitrage von der reinen Anwendung und Untersuchung der Effizienz von
Software Process Improvement auf die Untersuchung der Einflussfaktoren auf
erfolgreiches SPI.'7® Spatere Veroffentlichungen fokussieren kosten- und
zeiteffizientere Ansatze flr beispielsweise die Prozessbewertung oder Nutzung von
Werkzeugen. Refactoring als eine Methode zur Verbesserung der Softwarequalitat,
beschreibt die Designverbesserung des bestehenden Codes durch Anderung seiner
internen Struktur, ohne sein externes Verhalten zu beeinflussen. Mit nur zwei

Verodffentlichungen zum Thema hat es nur eine untergeordnete Rolle, sie

172 yg1. Grady (1993).

173 ygl. Baker (1997).

174 ygl. Zhang, Kim (2010).

175 Vgl. Darmawan u.a. (2010); Nakamura, Hamagami (2012).
176 vgl. Ai u.a. (2018).

177 \gl. Dion (1992);Haley (1996).

178 \vg1. Hollenbach u.a. (1997).

179 ygl. Gree u.a. (2005); Mathiassen u.a. (2005).

44



widersprechen sich bezlglich des Einflusses von Refactoring auf die

Softwarequalitat. 80

Drei Beitrdge befassen sich mit der Anwendung von ISO-Normen. Es wurde eine
Bewertung der Softwareumgebung entwickelt, die auf einem in ISOAEC 9126
definierten Prozessmodell basiert. Die Ergebnisse einer Studie aus 2004 zeigen
Unklarheiten in der Art und Weise, wie die ISO/IEC 9126 in Bezug auf Merkmale und
Submerkmale strukturiert ist.'®" Ein Meinungspaper von 2008 beschreibt die neue
Norm ISO/IEC 25030 Uber Software-Qualitatsanforderungen.'® Neben den Normen
ist vor allem das Capability Maturity Model (CMM) Version 1.1 von 1993 relevant. Es
stellt einen Common-Sense-Engineering-Ansatz zur Verbesserung von Software-
Prozessen dar. Die Reifegrade, die wichtigsten Prozessbereiche und die wichtigsten
Praktiken wurden in der Software-Community Gberprift. Das CMM stellt es einen
breiten Konsens der Software-Community dar. In den darauffolgenden Jahren haben
weitere empirische Studien den Erfolgsbeitrag von CMM bestétigt. 183

3.2.4.4 Organisation

Der Themenbereich Organisation und Personal ist ein relativ groBer und junger
Bereich mit 24 Beitrdgen. Nur drei sind aus den 90er Jahren. Sie beschreiben, wie
SW-Teams idealerweise gebildet werden, wie die Qualitatsmessung an lokale
Entwicklergruppen angepasst werden kdnnen und untersuchen die Standards von
Entwicklern abh&ngig von deren Geschlecht.' Alle anderen Beitrdge wurden nach
2000 verfasst. Beitrage untersuchen die Rolle der Kommunikation innerhalb eines
Entwicklungsteams um Wissen weiter zu geben und zwischen Entwicklungsteams und
Management.'®® Der Einfluss der Unternehmenspolitik auf SW-Qualitat wird
beleuchtet. Die Zentralisierung ist ein Treiber des Projekterfolgs, um Kosten zu
senken. Verteiltes Arbeiten unterscheidet sich u.a. in Prozessvarianz, Ausfihrung und
Expertise, unterschiedliche Arbeitsumgebungen, Werkzeuge und
Entwicklungspraxis.'8 Neuere Studien zeigen, dass fehlende Verbindungen innerhalb
des Teams haufige Fehlerquelle sind. Auch persénliche Merkmale und

180 vgl. Alshayeb (2009); Liu u.a. (2007).

181 vgl. Miyoshi, Azuma (1993).

182 ygl. Boegh (2008).

183 vgl. Paulk u.a. (1993).

184 vgl. Rettig (1990); Trammell, Poore (1992); Hall (1995).
185 Vgl. Huffman Hayes (2003).

186 vgl. Nguyen-Duc u.a. (2015).
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Teamzufriedenheit beeinflussen Softwarequalitat. Eine starkere ldentifikation mit dem
gemeinsamen Ziel verringert die Fehlerzahl. Bekannte Qualitdtskennzahlen flr agile
Softwareentwicklung werden kombiniert mit sozialen KenngréBen, um die Beteiligten

frihzeitig einzubinden. 18’

Die Dimension Offshoring ist sehr klein (drei Veréffentlichungen), jung und praxis-
orientiert. Die Beitrdge untersuchen Qualitatsveranderung, wenn die Entwicklung in
einer verteilten Umgebung stattfindet, den Einfluss von Prozessreife und Personal und
wie sich verschiedene Anreizstrukturen in Vertrdgen auswirken.'® Eine Studie von
2009 untersucht empirisch die Gesamtentwicklung von Windows Vista und vergleicht
die Ausfalle von Komponenten, die nach dem Release dezentral entwickelt wurden,

mit denen, die von regionalen Teams entwickelt wurden.8°

Die erste Verdffentlichung der Dimension Agilitdt war 2002. Seit der Softwarekrise
wurden Anstrengungen unternommen um Zeit-, Kosten- und Qualitéatsprobleme der
Softwareentwicklung anzugehen. Erste Bemihungen flhrten zu praskriptiven
strukturierten Methoden. Auf Grund steigender Dynamik der Anforderungen haben
sich agile Ansétze entwickelt.'®0

3.2.4.5 Okonomie

Die Okonomie des SQM wird in acht Beitrdgen thematisiert. In Verdffentlichungen der
80er und 90er Jahre wurde Qualitatssicherung als kritischer Faktor fir die erfolgreiche
Entwicklung von Software-Systemen erkannt. Die Bedeutung der Kosteneffizienz von
Qualitatssicherung wurde kaum betrachtet. Zielkonflikte wurden identifiziert, ein
integratives dynamisches Modell zur Kontrolle SQM-Strategien erarbeitet.'®" Die
Fehlerdichte reduzierte sich mit sinkenden Grenznutzen durch SW-Qualitatsinitiativen.
Um Synergien zu realisieren missen Hauptprobleme in den Bereichen Entwicklung,
Management, Qualitatssicherung und Anforderungskonformitéat frihzeitig eliminiert
werden.’® Nach 2006 wurden auf Basis von COCOMO, ein algorithmisches
Kostenmodell, das zur Kosten- bzw. Aufwandsschatzung genutzt wird, COSEEKMO
und COQUALMO entwickelt, um beispielsweise ein Kosten/Nutzen-Optimum

187 gl Datta (2018); Caglayan, Bener (2016); Gémez, Acufia (2014).
188 Vgl. Kannabiran, Sankaran (2011);

189 vgl. Bird u.a. (2009). Gopal, Koka (2010).

190 vgl. Baskerville u.a. (2002)

191 vgl. Abdel-Hamid (1988).

192 ygl. Slaughter u.a. (1998).
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zwischen schnellem Release und Umsatzverlust zu finden.'®® Bei der SW-
Qualitatssicherung spielt Testen eine groBe Rolle. Eine Fallstudie zeigt den groBen
ROI des Testens bei deutlichem Wertverfall eines Tests durch Produkt&dnderungen und

im Zeitablauf.194

Das Thema Open Source ist ein sehr junger und kleiner Bereich (vier Artikel). Diese
Dimension wird dem Oberthema Okonomie zugeordnet, weil es sich dabei um eine
spezielle Form der Lizensierung handelt. Die erste Veréffentlichung dieser
Literaturstudie ist aus 2002 und beschreibt die Ergebnisse einer Pilotstudie, die die
Auswirkungen der strukturellen Code-Qualitat in Open Source Projekten untersucht.9°
In einer weiteren Studie wird die Codequalitdt von open-source Projekten untersucht,
deren Qualitat nicht unbedingt niedriger ist als die von Closed-Source-Software.!%6 Der
Erfolg von Open-Source-Software wird auf ihre Praktiken und Organisationsstruktur
zuruckgefihrt. Folglich gibt es einen Trend im Unternehmensumfeld, einige dieser
Praktiken zu kopieren und anzupassen. Zwei Beitrdge untersuchen deshalb die

Erfolgsfaktoren und erarbeiten ein Modell bzw. Framework.'%”

3.3 Vergleich der Ergebnisse der Mapping-Studie mit den
Veroffentlichungen im Software Quality Journal
Der Vergleich der Ergebnisse der Mapping-Studie dieser Arbeit mit den
Veroéffentlichungen im Software Quality Journals erfolgt auf einer hohen
Abstraktionsebene. Ziel des Software Quality Journals ist die Foérderung des
Bewusstseins fir die entscheidende Rolle des Qualititsmanagements bei der
effektiven Konstruktion von Unternehmenssoftwaresystemen. Es bietet ein Forum fur
den Erfahrungs- und Informationsaustausch Uber SQM, seine Methoden, Werkzeuge
und Produkte und veréffentlicht wissenschaftliche Arbeiten, die sich auf alle Aspekte
der Softwarequalitat beziehen. Beitrage von Praktikern und Wissenschaftlern sowie

193 ygl. Mens, T. (2012).

194 vgl. Nikolik (2012).

195 ygl. Stamelos u.a. (2002).

196 vgl. Mishra u.a. (2002).

197 ygl. Nelson, Santos (2007), Kozlov u.a. (2007).
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von nationalen und

veroffentlicht.98

internationalen Politik- und

Normungsgremien werden

Name des Autors

Anzahl der
Veroéffentlichungen, die in
der Mapping Studie
identifiziert wurden

Anzahl der
Veroéffentlichungen im
Software Quality Journal
(Rang)

Taghi M. Khoshgoftaar 14 16 (1)
Edward B. Allen 6 6 (11)
Mayuram Krishnan 4 -
Naeem Seliya 4 5 (22)
Sandra Slaughter 4 -

Tabelle 13: Autorenvergleich der Mapping-Studie mit den Autoren des Software Quality Journals

Die 724 untersuchten Artikel des Software Quality Journals wurden von 1493 Autoren

verfasst. 100 Autoren, die in der Mapping-Studie identifiziert wurde, publizierten auch

im Software Quality Journal. Da es sich um Autoren mit besonders vielen

Veréffentlichungen handelt, kann angenommen werden, dass in der Literaturstudie
relevante Beitrdge im Bereich SQM identifiziert wurden. Wie in der Mapping-Studie

identifiziert, ist auch im Software Quality Journal Taghi M. Khoshgoftaar der Autor mit

den meisten Veréffentlichungen, gefolgt von seinem Coautor Edward B. Allen.

Mayuram Krishnan, Sandra Slaughter haben im Software Quality Journal nicht
verdffentlicht. Der GroBteil ihrer Verdffentlichungen im Bereich SQM erfolgte auf

Konferenzen und nicht in Journals.

198 Springer Nature Switzerland AG (2018), URL siehe Literaturverzeichnis
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Abbildung 11: Software Quality Journal Map

Die Artikel des Journals wurden anhand der Titel manuell den Dimensionen der
Mapping-Studie zugeordnet und zeigen ein &hnliches Bild. Technische Themen sind
auch im Software Quality Journal dominierend und werden im Zeitverlauf signifikant
mehr. Vor allem im Bereich Testing nehmen die Veroffentlichungszahlen
Uberproportional zu. Auf Grund der zunehmenden Komplexitat von Software und der
gestiegenen Hardwareleistung wird das Testen von Software immer herausfordernder
und performanter. Lediglich in den Jahren 2000 bis 2005 ist ein kleiner Riuckgang der
Veréffentlichungszahl im Bereich Technik zu vermerken. Grund dafiir kann auch hier
die Dotcom-Blase 2000 gewesen sein. Die unerwartet geringe Behandlung der
organisationalen Verankerung des SQM kann in Zukunft zu Problemen flhren, da
komplexer werdende Lieferketten Organisation und Management vor neue
Herausforderungen stellen. Beziglich der Veréffentlichungszahlen zum Thema
Management zeigt sich, dass sowohl in der Mapping-Studie als auch im Journal in den
Jahren zwischen 1995 und 2000 sowie zwischen 2005 und 2010 mehr zum Thema
veroffentlicht wurde. Im Jahr 2000 gab es keine Ausgabe des Journals. Die
Veréffentlichungszahlen nach 2000 waren entgegen der Erwartungen trotz
Internetblase konstant. Allgemeine Beitrdge zum Thema SQM wie Fallstudien spielen
entgegen der Erwartungen im Journal eine untergeordnete Rolle, obwohl das Journal
explizit Praxisbeitrdge verdffentlicht. Wie in Abbildung 11 und Abbildung 12 zu
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erkennen, spiegeln die Ergebnisse der Mapping-Studie die zeitliche Schwerpunkt-
setzung der Forschung im Software Quality Journal gut wieder. Lediglich in den letzten
5 Jahren (seit 2014) ist eine Diskrepanz zwischen den Verlaufen der roten und blauen
Kurve zu erkennen. In den softwarespezifischen Journals und Konferenzen nahmen
die Veroéffentlichungszahlen ab. Anscheinend ist das allgemeine Interesse an SQM
ricklaufig. Im Software Quality Journal werden es signifikant mehr Beitrdge. Um den
Grund fir diese Diskrepanz genauer zu untersuchen, kann ein weiterer
Forschungsschritt die Analyse der Journal-Beitrdge auf Dimensionsebene sein, um
wie bei der Mapping-Studie den Zeitverlauf der Forschungsschwerpunkte vertieft zu
analysieren. Dies ist auf Grund der hohen Zahl und teilweise mangelnder Verfligbarkeit

der Artikel im Rahmen dieser Arbeit nicht mdglich.
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Abbildung 12: zeitlicher Verlauf der Veréffentlichungszahlen im Software Quality Journal

3.4 Validitat der Mapping-Studie
Die gréBte Validitatseinschrankung dieser Mapping-Studie ist die unvollstandige
Auswahl von Publikationen durch Einschrankung der untersuchten Quellen. Obwohl
ein systematischer Ansatz verfolgt wurde, ist es immer noch mdglich, dass einige
relevante Studien nicht identifiziert wurden, wenn sie nicht in den berlcksichtigten
Quellen veréffentlicht wurden. Da verwandte Artikel andere Begriffe verwenden
kénnten, wurde der gewahlte Suchbegriff mdglichst weit gefasst und ein Pretest
durchgefihrt, um moglichst viele relevante Beitrage =zu identifizieren und
einzubeziehen. Die ausgewahlten Verdffentlichungen wurden geprift und
50



anschlieBend als genauer zu untersuchenden Papiere aufgenommen. In der
weiterfihrenden Forschung sollte die Datengrundlage erweitert werden, indem weitere
Quellen im Bereich Software Engineering und Information Systems und weitere
Fachbereiche wie beispielsweise Maschinenbau und Automobilindustrie berticksichtigt
werden. Um den Stand des Software-Qualititsmanagements noch breiter zu erheben
wird deshalb in einem weiteren Schritt die Relevanz des Themas in der Praxis

untersucht.

3.5 Vergleich Ergebnisse der strukturierten Mapping-Studie mit Rai u.a.

(1998)
Rai u.a. (1998) gaben im Jahr 1998 einen Uberblick (iber den Forschungsbereich
Software Quality Assurance. Eine umfassende Uberpriifung der Literatur wurde
durchgeflhrt, um damalige Schwerpunkte zu identifizieren. Das
Kategorisierungsschema umfasst vier Kerndimensionen: technisch,
managementbezogen, organisatorisch und 6konomisch. Diese primaren Dimensionen
wurden aus der Literatur abgeleitet und Subdimensionen wurden induziert, um zu
einem feineren Kategorisierungsschema zu fihren. In ihrem damaligen Zustand hat
sich die SQM-Doméne weitgehend auf Prinzipien und Theorien aus anderen
Referenzgebieten gestltzt. Die Integration in den eigentlichen Aufgaben- und
Technologiekontext war oberflachlich. Dies gilt insbesondere fir die Forschung, die
sich mit Organisations- und Managementfragen beschéftigt. Die Kerndimensionen

verbindende Forschung war wenig verbreitet.'%°

Die Einteilung nach den Kerndimensionen Technik, Management und Organisation
wurde in dieser Arbeit auch identifiziert, jedoch unterschieden sich die
Subdimensionen. Software-Qualitatscharakteristiken haben sich weiter entwickelt zu
vollwertigen vielseitigen Qualitdtsmodellen. Softwarearchitekturen und deren
Auswertung zur Leitungs- und Sicherheitssteigerung hat sich erst nach 2000
entwickelt. Die von Rai u.a. (1998) identifizierte Relevanz der Metriken halt bis heute
an. Es wurden auch in dieser Arbeit viele Metriken fir die Softwareentwicklung
identifiziert. Aktuelle Metriken unterstitzen darlber hinaus die Vorhersage von
Software-Qualitat. Es zeigt sich, dass das SQM sich von einer reaktiven Disziplin zu
proaktivem Management gewandelt hat. Das Testen von Software hat sich zu einer

groBen Subdimension entwickelt. Automatisierte Tests sind immer weiter verbreitet.

199 ygl. Rai u.a. (1998), S.671.
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Da Qualitdtssichermanagementansatze aus der Fertigung anscheinend nicht
uneingeschrankt fir Software anwendbar sind, wurden neue Werkzeuge und Normen
fir das SQM entwickelt. Die Wirksamkeit und Anwendbarkeit von Tools und Normen
muss weiter Uberprift werden. Softwareintensive Systeme und mobile Apps wurden
von Rai u.a. (1998) gar nicht thematisiert, da sie damals nicht bzw. kaum vorhanden
waren. SIS waren damals vor allem im militarischen Bereich zu finden. Die Dimension
Management befasst sich mit dem Management der Software entlang des gesamten
Softwarelebenszyklus. Anders als bei Rai u.a. (1998) wurden in dieser Dimension
keine Personalthemen beriicksichtigt, diese wurden aufgrund ihres Schwerpunkts im
Bereich verteilte Softwareentwicklung und deren Einfluss auf Mitarbeiterkommuni-
kation und Qualitdt der Dimension Organisation zugeordnet. Die Relevanz des
Mitarbeitereinflusses auf die SW-Qualitat hat nach 2000 zugenommen. Verhalten und
Motivation der Mitarbeiter und der Einfluss der Entwicklungsumgebung sind auch
heute noch von Bedeutung. Agile und verteilte Entwicklung und Organisationsstruktur
waren damals noch kein Thema. Rai u.a. (1998) haben 6konomische Modelle zur
Kosten-Nutzen-Betrachtung von SQM identifiziert. Schwerpunkte heutiger
Veréffentlichungen thematisieren den Trade-off zwischen Qualitatskosten und

Release-Zyklen um Synergiepotentiale zu ermitteln.

Da in dieser Studie auf Grund der begrenzten untersuchten Quellen kaum Beitrage
aus dem Zeitraum vor 1990 und damit den Anfangen von SQM identifiziert wurden,
kann sie als in erster Linie Weiterflihrung der Studie von Rai u.a. (1998) angesehen
werden. Viele Dimensionen des SQM sind heute noch &hnlich relevant wie
beispielsweise Metriken und Modelle. Technologiegetrieben sind neue Dimensionen

wie mobile oder cloud-basierte Applikationen hinzugekommen.
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4 Stand der Praxis im SQM

Um den Stand der Praxis zu untersuchen werden zum einen ausgewahlte IT-
Zeitschriften flr Praktiker ausgewertet. Darlber hinaus werden Konferenzen im
Bereich SQM auf deren Schwerpunkte im Zeitverlauf untersucht, um jeweilige
Interessen in der Praxis zu identifizieren. Um den aktuellen Bedarf in der Praxis vertieft
zu erforschen, werden darUber hinaus noch Stellenanzeigen zu diesem Bereich
betrachtet.

4.1 Untersuchung von IT-Zeitschriften zum Stand der Praxis im SQM

Um ein umfassendes Bild Uber den Stand im SQM zu geben und méglichen Bedarf
des SQM in der Zukunft zu erheben, wird die Praxis untersucht. Dazu werden 36
Zeitschriften mit praktischem Schwerpunkt auf Veréffentlichungen zum Thema SQM
untersucht und der zeitliche Verlauf relevanter Beitrdge untersucht. Die untersuchten
Zeitschriften wurden Uber die Datenbank WISO im Bereich Fachzeitschriften zu IT-
Informationstechnologie ausgewéahlt. Es wurde auch hier mit den Suchbegriffen
~o0ftware-Qualitat*™ und ,software quality“ recherchiert. Die Ergebnisse sind in Tabelle
14 dargestellt. Es wurden mittels Stichwortsuche 378 relevante Artikel identifiziert.
Nach einer Uberpriifung von Titel und Abstract wurden insgesamt 101 relevante Artikel
ermittelt, wovon die meisten Artikel in der Computerwoche veroffentlicht wurden. 200
Dies kann darauf zurlickgeflhrt werden, dass diese Zeitschrift laut Wikipedia schon
seit 1974 wdchentlich erscheint. Andere Zeitschriften sind jinger und werden seltener

publiziert. Die C’t beispielsweise erscheint alle zwei Wochen seit 1983.

Name der Zeitschrift Relevante Artikel in der | Relevante Artikel

Stichwortsuche nach Uberpriifung
des Textes

Computerwoche 220 53

c't - magazin flir computertechnik 18 2

Markt & Technik 34 12

Computer @ Produktion 4 0

CYbiz 1 0

IT-BUSINESS 5 3

it&t business 58 13

Der Betriebsleiter 0 0

ERP Management 1 0

Database Marketing 0 0

200 Ejne Liste der relevanten Artikel findet sich im Anhang.
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Tabelle 14: IT-Zeitschriften fiir die Untersuchung von SQM in der Praxis

Abbildung 13: zeitlicher Verlauf der Veréffentlichungszahlen in SQM in der Praxis
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Abbildung 13 und Abbildung 14 zeigen, dass die Relevanz von SQM, gemessen an

der Zahl der Verdffentlichungen, in der Praxis zyklisch zu und wieder abnimmt.
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Zwischen 1980 und 1990 spielten Technik und Management in der Praxis eine &hnlich
wichtige Rolle. Die groBBe Zahl managementbezogener Beitrdge aus der Praxis zeigt
die Betonung des Managements. Bis 2000 gab es wesentlich weniger
Veréffentlichungen, nach 2000 dann wieder unerwartet viele verglichen mit den 10
Jahren davor. Die Dotcom-Blase fiihrte offensichtlich anders als in der Forschung
dazu, dass die Veréffentlichungszahlen wuchsen. Die groBe Zahl an
managementbezogenen Beitragen kénnte eine direkte Reaktion auf die Krise gewesen
sein. Seitdem ist die Zahl der Verdffentlichungen wieder rlcklaufig.
Managementthemen und technische Beitrage bilden den Schwerpunkt der praktischen
Veroffentlichungen. Beitrdge zu organisatorischen Themen sind und waren konstant
niedrig. Betrachtungen von SQM-Kosten und Nutzen spielten entgegen der
Erwartungen kaum eine Rolle in der Praxis. Lediglich in den Jahren zwischen 2005
und 2010 gab es eine kleine Haufung bezuglich Beitrdgen zum Thema Kosten und
Nutzen. Dies konnte eine Reaktion auf den wirtschaftlichen Aufschwung nach
Internetblase sein. Nachdem das Geschéaft wieder stabil lief wurden Ansatze auf ihre
Wirtschaftlichkeit Gberpruft. Die geringe Zahl der Ver6ffentlichungen der letzten Jahre
kann auf die Fokussierung der Praxis auf Digitalisierung und Innnovation zurtickgefahrt
werden. Bei der Einflihrung neuer innovativer Technologien liegt der Fokus auf dem
innovativen Charakter der Produkie und weniger auf der Qualitat. Es bleibt
abzuwarten, ob es in den n&chsten Jahren erneut zu einem Anstieg der Relevanz von
SQM in der Praxis kommt. Das allgemeine Interesse an SQM scheint in den letzten
Jahren zurlck gegangen zu sein, da offensichtlich auch das Interesse in
softwarespezifischen aber nicht SQM-spezifischen Journals und Konferenz und die

damit verbundenen Veroéffentlichungszahlen zurlickgegangen sind.
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Abbildung 14: Ergebnisse der Praxis-Literaturstudie

Im weiteren Verlauf dieses Kapitels wird der zeitliche Verlauf der SQM-Dimensionen,
der in Abbildung 14 dargestellt ist, detaillierter beschrieben. Der erste Beitrag zum
Thema SQM findet sich 1976 in der ,Computerwoche®. Er thematisiert das Fehlen von
allgemein anerkannten Standards fiir die Beurteilung der Qualitat von Software, Prif-
zeichen fiir Software werden hinterfragt, Forschungsarbeit wird gefordert.2! Ahnliche
Beitrdge finden sich vor 1980. Es wird fir eine Software-Qualitéatskontrolle zu
verschiedenen Zeitpunkten des Software-Entwicklungsprozesses pladiert. Software-
Design wird immer wichtiger.2%2 Hochqualitative wirtschaftliche Programmierung wird
gegenwartig in der Praxis mit den damals vorherrschenden Vorgehensweisen als
kaum erreichbar angesehen.?%® Der Aufwand flr Software-Qualitatskontrolle ist groR3,
wird aber gerechtfertigt durch die gravierenden Folgen mangelnder
Qualitatssicherung. Seit den 1970er Jahren sind zwar vielversprechende Ansétze in
der Praxis vorhanden, jedoch mangelt es an der Umsetzung. Das Thema gewinnt an
Bedeutung und das Interesse an Konferenzen und Tagungen zum Thema steigt.

201 vgl. Jekat (1976).
202 ygl. Sneed (1977).
203 vgl. Grochla (1978).
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Unternehmen gehen untereinander und mit der Forschung Kooperationen ein, um die

SW-Qualitat zu erhohen.204

War im Jahre 1980 noch kaum die Rede von SW-Qualitatssicherung als eigenes
Gebiet, erscheint dieser Begriff in den darauffolgenden Jahren immer héaufiger.
Software-Produktion sollte methodisch erfolgen, umstritten ist die Eignung und
Wirkung der Methoden. Sie sind bisher nur fir einzelne Aspekte und Phasen, nicht
aber aufeinander abgestimmt verfligbar.2®® Auf Grund von fehlendem
ingenieurmaBigem Vorgehen bei der Systementwicklung, mangelnder Tradition und
Akzeptanz in der noch jungen Disziplin der Software-Technologie, sowie fehlender
geeigneter Methoden kommt es in den 80er Jahren zu einer sog. Software-Llcke.?
Anwender vermissen eine unabhangige Einrichtung, die mit einem "TUV-Gutesiegel”
Software-Qualitat auszeichnet.??” Testwerkzeuge verbreiten sich. Relativ schnell hat
sich die Erkenntnis durchgesetzt, dass SW-Qualitat nicht nur eine Sache der
Codierung ist. GroBen Einfluss auf die SW-Qualitat haben bereits die ersten Phasen
des  Entwicklungsprozesses  wie  Problembeschreibung, Definition  der
Benutzeranforderungen  und  Grobentwurf. Um  den gesamten  SW-
Entwicklungsprozess zu unterstiitzen sind mehrere Werkzeuge erforderlich. Dabei ist
die Kompatibilitat der einzelnen Tools miteinander von groBer Bedeutung.2® Auch die
organisatorische Verankerung der Softwarequalitédtssicherung im Unternehmen
gewinnt an Relevanz. Die Praxis bertcksichtigt neben dem modernen Software-
Engineering den Faktor Mensch. Die Frage der Software-Qualitatssicherung ist langst
nicht mehr nur Angelegenheit der Softwareentwickler sondern auch des
Managements. Die Einsicht in die Notwendigkeit der QS-MaBnahmen ist die Basis fur
den SQM-Erfolg.2%® Der Umbruch innerhalb des SQM in den 1980er Jahren zeigt sich
vor allem in den widersprichlichen Beitrdgen, die zum einen mehr Struktur und

Werkzeuge fur das SQM fordern und zum anderen betonen, dass preiswertes und

204 vgl. Computerwoche (1979a), Computerwoche (1979b), Klaus (1979).
205 Vgl. Hausen u.a. (1981).

206 Vgl. Schneiter (1982)

207 vgl. Computerwoche (1983)

208 y/gl. Ahlers, Emmerich (1984).

209 Vgl. Wintersteiger (1984).
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qualitatives SQM durchaus mit schon vorhanden Werkzeugen mdglich ist.2'® Zweifel

an der Durchfihrbarkeit einer einheitlichen Priifung fiir ein Prifsiegel bestehen.?"

Die Wirkung der DIN-(Vor-)Norm 66285 war bereits an vielen Stellen splrbar, auch
wenn das Gitezeichen fur Software damals noch umstritten war. Auch die
Veréffentlichungen von IEEE und anderen Institutionen wurden als wertvolle Beitrdge
angesehen, die Arbeit der Forschung wirkt in den spaten 80er Jahren.2'> Zwar waren
Werkzeuge und Methoden inzwischen vorhanden, dennoch scheiterten Unternehmen
haufig an der ganzheitlichen Umsetzung von SQM. Die Mehrzahl der deutschen
Unternehmen hatte keine flr die Software-Qualitatssicherung zustandige Stelle, setzte
keine QS-Werkzeuge, rudimentaren Standards ein.?'® 1989 wird ein Gutesiegel fir
Qualitatsgeprufte Software eingeflihrt: die DIN-Norm V.66285, deren Einhaltung der

TUV im Auftrag der Glitegemeinschaft Software e.V. iiberwacht. 24

Qualitat ist eine wachsende Forderung des Softwaremarktes in den 1990er Jahren.
Grundlage des Qualitdtsmanagements sind dabei die DIN-ISO-9000-Normen bzw.
deren Vorganger. Die Schwierigkeit der Qualitéatssicherung war damals das Umsetzen
im Unternehmen. Weitergehende Paradigmen wie Kundenorientierung und Innovation
mussten im Management verwurzelt und an Mitarbeiter weitergegeben werden.2'®
Mitte der 90er Jahre wuchs der Markt der Testwerkzeuge. Testen wurde immer mehr
als strategische Aufgabe der Software-Entwicklung wahrgenommen. Je mehr sich
Testprozesse etablierten, desto starker unterstitzten Test- und "Cast"-Tools (Cast =
Computer Aided Software Testing) die einzelnen Ablaufe.?'® SQM wurde meistens mit
einer Zertifizierung nach 1SO 9001 verbunden. Fir die Gestaltung der Prozesse
etablierte sich in der Softwarebranche "Bootstrap", geférdert durch das Esprit-
Programm der EU. Dieses Assessment-Verfahren integriert wichtige ISO-Standards
fir die spezifischen Ablaufe der Software-Entwicklung. Es bewertet die Prozesse, die
ISO 9001 nur beschreibt und schafft damit die Grundlage fiir gezielte
Verbesserungen.?!” Vorreiter im SQM waren die groBen Dienstleister aus dem Finanz-

210 Vgl. Haase (1985); Merbeth, Abbenhardt (1984); Wintersteiger (1984);Computerwoche (1985b).
21 vgl. Computerwoche (1985a).

212 Vgl. Wintersteiger (1987).

213 vgl. Muller-Ettrich (1988).

214 vgl. Computerwoche (1989)

215 ygl. Burghartz (1994).

216 vgl. Schmitz (1997).

217 vgl. Seidel (1997).

58



und Telekommunikationsbereich. Ihr Geschaft wurde zu 80 Prozent von IT-Systemen
gesteuert. Sowohl mit CMM als auch mit Bootstrap wurde Ulber Assessments eine
Bestandsaufnahme der Softwareprozesse oder der Organisation im Unternehmen
erstellt. CMM operiert dabei mit einer Kennzahl fir das gesamte Unternehmen,
wahrend Bootstrap die Reife von insgesamt 36 einzelnen Softwareprozessen
bewertet.2'8 Mit wachsenden Anforderungen an die SW-Qualitat wandelt sich auch das
Berufsbild des SW-Qualitatssicherers vom Tester zum Vermittler zwischen IT-
Abteilung und Fachbereichen, wobei es kaum feste Ausbildungsgénge oder
Lehrveranstaltungen an der Universitat gab.2'®

In den 2000ern wurden trotz umfangreicher Literatur stereotype Lésungsanséatze wie
V-Modell und Capability Maturity Model (CMM) als zu theoretisch angesehen, was
Praktiker abschreckte. Viele Standardvorgehensweisen waren zu komplex und trotz
aller Variabilitdt zu unflexibel. Pauschalisierte oder starre Umsetzung mindern
Flexibilitat und Innovationskraft. 22° In der Praxis hat sich deshalb eine Kombination
verschiedener Modelle und Konzepte bewahrt, die in ein Rahmenwerk eingebunden
je nach Art und Umfang der Aufgaben und Projekte zum Einsatz kommen. Es wurde
aufgezeigt, wie derartige Gesamtmodelle im prozessorientierten
Qualitadtsmanagement als Instrument fir eine effektive Kooperation zwischen
Mitarbeitern unterschiedlicher Standorte und Zusammenarbeit mit Partnern genutzt
werden koénnen.??! Automatisierungs-Tools wie automatisierte Tests zur IT-
Optimierung waren auf Grund haufiger drastischer Budgetkiirzungen sehr gefragt. Vor
allem die Marktsegmente Monitoring und Testing legten kraftig zu.??? Sukzessive
vollzog sich ein Paradigmenwechsel in der IT: Software entwickelte sich zu einem
autonomen Produkt, das eigenstandig verkauft werden konnte. Auf die Frage, wie sich
Qualitat in IT-Projekten etablieren und nachhaltig verankern lasst, haben sich in den
Jahren zwei unterschiedliche Antworten durchgesetzt: einerseits die Einflilhrung eines
ingenieurmaBigen Qualitats-Managements (QM) und anderseits die Umstellung auf
agile Prozesse.??® Das Voranschreiten der Software- Entwicklung hin zur industriellen
Produktionsweise macht IT-Outsourcing immer attraktiver. Unternehmen miissen in

218 yigl. Quack (1999).

219 vgl. Sturze (1998).

220 yigl. Miicke (2002).

221 vgl. Muller (2003).

222 \/gl. it&t-business (2005).

223 \/gl.Computerwoche (2005a);Computerwoche (2005b).
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arbeitsteiligen Netzwerken agieren kénnen.??* Nach 2005 setzt sich embedded Soft-
ware, als Teil von SIS, beispielsweise in der Automobilindustrie immer weiter durch.
LApplication Intelligence“ als neue Disziplin erhoht die Produktzuverlassigkeit.
Gleichzeitig verschlankt sie die Produktion der IT-Komponenten. Application
Intelligence sammelt, speichert und analysiert fortlaufend Informationen zum Software-
Code von Anwendungen. Dieser Ansatz der begleitenden technischen
Qualitatssicherung erhielt einen zusatzlichen Schub, da entsprechende Werkzeuge
verflgbar waren, die diese Aufgaben gréBtenteils automatisiert erledigen und auch mit
der maschinennahen Programmierung der Embedded-Welt zurechtkommen. Die
Komplexitat und Vernetzung der Systeme erfordert einen professionellen, operativen
Testprozess, der alle Phasen der Software-Entwicklung begleitet und so jederzeit die
Validierung des Gesamtprojektes sicherstellt.??> Das SQM wurde bislang in der Praxis
als notwendiges Ubel eingestuft. Unternehmen erkennen 2008 allmahlich die mit
durchgangigen Testprozessen mogliche Wertschépfung. SQM entwickelt sich zum
industriellen Standard, seine zunehmende Bedeutung und Systematisierung wird
durch die fortschreitende  Standardisierung und Industrialisierung  der
Softwareproduktion getrieben. Zum anderen schaffen Investitionen in professionelles
Softwaretesten einen gut messbaren Mehrwert.??® Softwaretesten hat sich als
eigenstandiger Karriereweg etabliert. Anbieter von Software-Qualitditsmanagement
und -Testen bindeln Expertise und Tools zu Problemlésungspaketen.??’
Unternehmen mit professionellen Software-Testern klagen seltener Gber mangelnde

Software-Qualitat und resultierenden finanziellen Aufwand.228

Eine Studie von 2011 bestatigt, dass Softwaretests professioneller werden: 40 Prozent
der Unternehmen lassen ihren Testprozess auditieren: Das Ausbildungsniveau der
Tester ist durch weltweit etablierte Zertifizierung sehr hoch.??® Die Chance der
wirtschaftlichen Turbulenzen der frihen 2000er nutzten einige Unternehmen, um die
Organisation in den Bereichen Service und Qualitdt neu auszurichten und zu
optimieren. Dies ermdglichte Kostenoptimierung und Wachstumschancen durch IT-
induzierte Wettbewerbsvorteile, was bislang wenig beachtet und diskutiert wurde.

224 Vgl. Bartram (2006).

225 \gl.Markt & Technik (2007).
226 Vgl. Kaufmann (2009).

227 \gl.it&t-business (2009).
228 Vgl. Kaufmann (2009).

229 \gl. Anecon (2011).
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Beispiel ist die wachsende Verbreitung von Infotainmentsystemen im Fahrzeug, bei
denen eine groBe Menge an Codezeilen anfallen. Hier sind herkdbmmliche Software-
Qualitatssicherungsmethoden nur schwer anzuwenden. Neue Technologien und
Systeme kommen in immer kiirzeren Abstanden auf den Markt. Oft ist es eine
Gratwanderung zwischen Zeit, Ressourcenplanung, Kostenfaktoren und Qualit&t.?3°
Software-Tests und Qualitatssicherung erfolgen zunehmend Uber Dienstleistungen.
Viele Unternehmen setzen auf mobile Applikationen, die nur dann erfolgreich sind,
wenn sie die vorgesehenen Funktionalitaten bieten, stabil laufen und kein
Sicherheitsrisiko darstellen.?®! Der aktuelle Hype um mobile Apps flihrt dazu, dass sich
vermehrt auch Studenten oder Berufseinsteiger privat mit der Entwicklung von mobilen
Apps beschaftigen und mit diesem "Wissen® auf Jobsuche gehen.?®? Als

Weiterentwicklung werden Testservices 2013 auch als Cloud-Service angeboten.33

Das Internet der Dinge und Industrie 4.0 intensivieren die Kommunikation zwischen
Geraten. GroBBe Datenmengen werden erzeugt und verarbeitet. Diese neue Form der
Komplexitat gepaart mit hoher Agilitdt der Systeme erfordert neue Ansétze in der
Qualitatssicherung. Modellbasiertes Testen hat nach Jahren der Vorarbeit nun einen
relevanten Stellenwert in der Praxis. Der modellzentrierte Test ist eine Best-Practice
Methode des modellbasierten Tests fir die Industrie und bietet eine umfassende
methodische Basis. Darauf aufbauend lassen sich die Anforderungen und
Lésungsanséatze aus der individuellen Projektsituation ableiten, der Werkzeugeinsatz
kann geplant und die konkrete Umsetzung gesteuert werden. Er bringt viele Vorteile

mit sich, die sich in hohen Synergien begriinden.?34

Trotz immer kirzerer Entwicklungszyklen in den letzten Jahren steigen die
Anforderungen an SW-Qualitat und funktionale Sicherheit eingebetteter Systeme. Bei
embedded-Geraten muss die Software hinreichend getestet werden, bevor das
Produkt marktreif ist. Die die von vielen Sicherheitsnormen geforderte Uberwachung
des Testfortschritts ist hier jedoch nicht ganz trivial.2%> Dies kann mit Hilfe koppelbarer
Test-Tools gemeistert werden. Tool-Hersteller, die auf offene Schnittstellen zur

230 ygl. Veselko (2012).

231 vgl. Heinen (2013).

232 ygl. FeBI (2013).

233 ygl.it&t-business (2012); it&t-business (2013).
234 yigl. Geck (2015b)

235 y/gl. Markt & Technik (2018).
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effizienten Tool-Kopplung setzen, sind erfolgreicher, da das Zusammenspiel verschie-
dener Test-Werkzeuge einen durchgéangigen und lickenlosen Workflow fir Software-
und Systemtests ermdglicht. Eine sinnvolle Kombination aus den Fahigkeiten eines
menschlichen Entwicklers sowie der automatisierten Analyse-Tools stellt Sicherheit
und Qualitat fir Embedded-Software sicher.?®® Klassische Verfahren zur
Qualitatssicherung von Softwaresystemen wurden in einer Zeit entwickelt, in der
phasengetriebene Vorgehensmodelle Standard waren. Diese werden jedoch
zunehmend von agilen Prozessmodellen wie Scrum abgeldst. Wesentliche Grinde
hierfir sind unter anderem eine flexiblere Reaktionsmdglichkeit auf sich andernde
Anforderungen oder Rahmenbedingungen, schnelleres Kundenfeedback und ein

damit verbundenes geringeres Risiko des Scheiterns im Projekt.23”

4.2 Untersuchung zum Stand der Praxis anhand von SQM-Konferenzen
Da auf Konferenzen aktuelle Themen diskutiert werden, eigenen sie sich gut um den
Stand im SQM zu zeigen. Die untersuchten elf Konferenzen sind sowohl fir Praktiker
als auch fur Wissenschaftler. Manche der Konferenzen wie beispielsweise die
Software Quality Days und die REFSQ (Int. Working conference on Requirements
Engineering: Foundation for Software Quality) haben einen separaten
wissenschaftlichen Konferenzteil. Viele Konferenzen behandeln nur das Testen von
Software. Es kann deshalb angenommen werden, dass Testing eine sehr wichtige
SQM-Dimension ist. Es werden nur Konferenzen, die SQM als Ganzes behandeln,
betrachtet, da dies der Schwerpunkt dieser Arbeit ist. Sie berticksichtigen gleichzeitig
auch Software-Tests, womit diese Dimension nicht vernachlassigt wird. Wie Tabelle
15 zu entnehmen werden Konferenzen aus der ganzen Welt untersucht. Alle
Konferenzen finden grundsatzlich in einem jahrlichen Turnus statt. Die alteste
Konferenz Pacific NW Software Quality Conference existiert seit 1983. Gefolgt vom
Software-QS-Tag, der seit 1992 stattfindet.

Name der Konferenz gegriundet Land/Region
expo:QA 2005 Spanien
Pacific NW Software Quality 1983 Nordamerika
Conference

236 \/gl. Markt & Technik (2016).
237 vgl. Séhnlein (2018).
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QRS 2015 Weltweit

(IEEE International Conference in davor seit 2006 die
Software Quality, Reliabilty and SERE/SSIRI
Security) seit 2000 die
QSIC/APAQS
QUEST 2008 Nordamerika

(North America Quality Engineered
Software and Testing Conferences)

Quest for Quality 2016 Europa

REFSQ 1994 Europa
(Int. Working conference on
Requirements Engineering:
Foundation for Software Quality)

SOFTECAsia 2008 Asien (Malaysia)
Software Quality Assurance Days 1993 Russland/Osteuropa
Software Quality Days 2009 Osterreich
Software-QS-Tag 1992 Deutschland

SQA Days EU 2019 Europa

Tabelle 15: untersuchte SQM-Konferenzen

Im Folgenden werden soweit mdglich die Themenschwerpunkte der Konferenzen im
Zeitverlauf untersucht. Konferenzen, die keine zeitliche Untersuchung auf einer
Metaebene zulassen, kénnen dennoch in der Betrachtung des aktuellen Stands
bericksichtigt werden, da haufig die Themen der letzten Jahre ausfihrlich dargestellt

werden.

Nur die Pacific NW Software Quality Conference fand schon in den 80er Jahren statt.
Themen betrafen eher Grundlagen wie das Design und die Messung von
Softwarequalitat, die Umsetzung und Verankerung in Organisation und Management
von Unternehmen. In den 90er Jahren gab es mehrere Konferenzen mit dem
Schwerpunkt eher auf wirtschaftlichen Betrachtungen des SQM und den Architekturen
von qualitativer Software. Die Wirtschaftlichkeit und Toolunterstitzung fir das Testen
sowie Metriken und Design der Softwaretests war ein groBes Thema. Zwischen 2000
und 2010 wurden neben dem Testen vermehrt organisatorische Aspekte des SQM
betrachtet. Der Einfluss der Mitarbeiter auf die Software Qualitat wurde thematisiert.
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Das Requirements Engineering und verbesserte Softwarequalitat durch die systema-
tische  Anforderungserhebung  waren im Zentrum  des Interesses.
Prozessverbesserung durch Software Process Improvement wurden thematisiert.
Weitere Qualitatsverbesserungen durch die Zusammenarbeit mit anderen
Unternehmen und die Gestaltung dieser Kooperationen waren von Bedeutung. Das
modellbasierte Testen bzw. die modellbasierte Softwareentwicklung wurden erstmals
auf dem Software-QS-Tag und der REFSQ diskutiert.

Nach 2010 spielten vor allem agile und kontinuierliche Ansatze eine gro3e Rolle.
Testen und Softwarequalitat in verteilten und mobilen Umgebungen gerieten erstmals
in den Fokus. Softwarequalitdt in der Cloud spielt aufgrund der zunehmenden
Verbreitung der Technologie eine wachsende Rolle. Bestehende Testansatze, -
methoden und —automatisierung wurden vertieft diskutiert und verbessert. Die
Wirtschaftlichkeit von Tests wurde zunehmend wichtig. In diesem Zug wurden Tests
als Service oder im Rahmen einer Plattformékonomie betrachtet. Als
Weiterentwicklung der vergangenen Jahre wurde die Prozessautomatisierung in der
Softwareentwicklung vertiefend diskutiert. Die digitale Transformation und ihre
Auswirkungen auf das SQM wurden erstmals thematisiert. Unter dem Begriff ,,Quality
of Things“ werden Komplexitat und Herausforderungen durch die Verbreitung von
neuartigen Technologien wie Internet der Dinge und Industrie 4.0 in der
Softwareentwicklung diskutiert. DevOps und resultierende Veranderungen im SQM
spielen aktuell eine gro3e Rolle. Passend zum Titel dieser Arbeit war das Thema der
Software Quality Days im Jahr 2018 ,Software Quality 4.0: Methods and Tools for
better Software and Systems®. Der Ansatz, Softwarequalitat von Beginn an fir das
Produkt zu planen und zu implementieren, erhéalt neue Aufmerksamkeit. Schwerpunkt
im Jahr 2019 und der Zukunft ist deshalb einerseits die Anwendung von Ansatzen der
Kinstlichen Intelligenz im Bereich Testen und Softwarequalitat sowie andererseits
Softwarequalitdt des Bereichs Kiinstliche Intelligenz. Testing im Bereich neuer
Technologien und Ansatze im Bereich Neuronale Netze, Machine Learning, Deep
Learning bzw. Kinstliche Intelligenz, Blockchains und Smart Contracts, Edge
Computing, autonome Fahrzeuge, virtuelle Assitenten, Augmented und Virtual Reality
sowie Conversational User Interfaces wie Sprachassistenten werden in Zukunft noch

eine groB3e Rolle spielen.
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Die Erkenntnis aktueller Konferenzen ist, dass Softwarequalitdt von SIS ein
entscheidender Erfolgsfaktor der Zukunft und in der Praxis angekommen ist (vgl. 4.1).
Im Vergleich mit den Themenschwerpunkten in Praxiszeitschriften fallt auf, dass
Konferenzen bis 2010 eher auf Entwicklungen in der Praxis reagiert und diese
aufgegriffen haben. Dies zeigt sich daran, dass Themen wie Zertifizierung, Tools,
Mitarbeiterfokus oder Testen von Software haufig zuerst in den Zeitschriftbeitragen zu
finden waren und erst einige Jahre spater auf den Konferenzen und Tagungen vertieft
wurden. Inzwischen sind die Konferenzen starker auf neue und zukinftige
Technologien fokussiert. Es scheint, dass die zunehmende Digitalisierung in
Unternehmen dazu gefiihrt hat, dass das Interesse an SQM fir neue Technologien
wachst, jedoch die Umsetzung eines ,Software-Qualitditsmanagement 4.0 im
Unternehmen nicht stattfindet, was sich in den fehlenden Praxisberichten in den
Zeitschriften zeigt.

4.3 Analyse des aktuellen Praxisbedarfs im SQM anhand von
Stellenanzeigen
Um den aktuellen Bedarf der Unternehmen im Bereich SQM vertieft zu erforschen
werden Stellenanzeigen zum SQM untersucht. Dazu wurden 7. bis 29. Oktober 2019
samtliche Stellen, die mit dem Suchbegriff ,Softwarequalitat® bzw. ,software quality”
auf der Jobbdrse Stepstone gefunden worden, ausgewertet. Manuelle Auswertungen
weiterer Jobbdrsen zeigten, dass es eine sehr groBe Uberschneidung der
Stellenanzeigen mit Stepstone gab, weshalb nur Stepstone-Stellen berlcksichtigt
wurden. Um wie auch bei den Konferenzen alle Aspekte des SQM einzubeziehen,
wurden nur Stellenanzeigen in die Auswertung miteinbezogen, die als
Softwarequalitdtsmanager (software quality/assurance manager/engineer) oder als
Mitarbeiter Softwarequalitatssicherung ausgeschrieben waren.
Stellenausschreibungen, die ausschlieBlich Testmanager suchten, wurden nicht
bericksichtigt. Auch hier zeigt sich wie bei den Konferenzen die besondere Wichtigkeit
des Testens. Es gilt zu beachten, dass Stellen, die nicht explizit fir SQM
ausgeschrieben waren wie beispielsweise Softwareentwickler, auch Anforderungen
bezlglich Softwarequalitédtssicherung haben. Diese wurden aufgrund des Umfangs
nicht in dieser Arbeit berlicksichtigt. Es wurden 35 relevante Stellen deutschlandweit
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identifiziert.2% Die Stellen wurden auf die jeweiligen Aufgaben, die zu erflillenden An-
forderungen, die Branche und den geforderten Abschluss hin untersucht. Als weiterer
Schritt kbnnten Stellenanzeigen tber mehrere Jahre untersucht werden, um das Bild
zu verfeinern. Dabei kdnnen auch saisonale Schwankungen auf dem Stellenmarkt
beriicksichtigt werden. Dartber hinaus wirde es sich anbieten, SQM-Anforderungen
im Vergleich mit anderen Disziplinen und damit verbundenen Anforderungen zu

vergleichen und das Gewicht von SQM in der Praxis vertieft zu beleuchten.

Im Bereich der Aufgaben liegt der Schwerpunkt stark auf dem Testen von Software.
Dies umfasst neben der Testkonzeption, -spezifikation und Testplanen vor allem die
Automatisierung von Testfallen mittels Tools und Frameworks.
Softwarequalitdtsmanager missen im Anschluss Testergebnisse bewerten und
dokumentieren und diesen Qualitatsstatus kontinuierlich im Team und an Vorgesetzte
kommunizieren. Fir FlOhrungspositionen wie Leiter Softwarequalitdt besteht auch
Personalverantwortung. Flr Qualitdtsmanager ist die Zusammenarbeit innerhalb der
Abteilung wichtig. Schulungen im Bereich SQM mussen selten durchgefihrt werden.
Die Einflihrung von Qualitatsstandards und Normen wie DIN EN ISO 9001, Automotive
SPICE, ISO 26262 spielt eine wichtige Rolle. Eine weitere Aufgabe ist die Anwendung
von QM-Methoden wie TQM, kontinuierliche Verbesserung. Dabei spielt entgegen der
Erwartung in wenigen Stellenanzeigen (22% der Stellen) die agile

Softwareentwicklung eine Rolle.

Bezlglich der Anforderungen an Bewerber féllt auf, dass sehr gute Deutsch- und
Englischkenntnisse am haufigsten erwartet werden. Grund dafir kdnnten
internationale Kunden- und Lieferantenkontakte im Bereich der Softwareentwicklung
sein. Haufig wird Berufserfahrung im Bereich Softwaretests bzw. SQM gefordert
(33%). Kenntnisse Uber Tools wie Bugtrackingsysteme (Jira, Trac, svn, git, Bugzilla,
Mantis Bug Track), Testmanagement- und -automatisierungssysteme (Jenkins,
Squish, TestRail, TOSCA Testsuite, HP Unified Functional Testing, Ranorex Studio,
Selenium, Katalon, Silk Test, QFTest) Programmierkenntnisse (Python, C++, Java,
C#, Delphi) werden vorausgesetzt. Besonders haufig werden Kenntnisse im Umgang
mit dem Framework Selenium gefordert (18% der Anzeigen). Darliber hinaus werden
Wissen und Fertigkeiten in Methoden und Prozessen der Softwarequalitatssicherung

erwartet, ohne néher spezifiziert zu werden. Erfahrungen in der Umsetzung von

238 Eine ausfiihrliche Liste der Stellenanzeigen findet sich im Anhang.
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Normen und Standards wie Automotive SPICE werden gern gesehen. Eine weitere
haufige Anforderung ist ausgepragtes Qualitadtsbewusstsein der Bewerber. Von Vorteil
ist eine ISTQB-Zertifizierung der Bewerber im Bereich Testing. Auf der persénlichen
Ebene werden Bewerbern strukturierte und qualitadtsorientierte Arbeitsweise,

Kommunikationskompetenz und Teamfahigkeit abverlangt.

Die ausgeschriebenen Stellen sind vor allem in der Automobil- und
Maschinenbaubranche, aber auch in der Softwareentwicklung. Wenige Unternehmen
haben dabei eigenstdndige SW-Qualitadtsabteilungen, haufig wird der
Qualitatsingenieur als Teil des Softwareentwicklungsteams eingesetzt. 63% der
Unternehmen suchen Bewerber mit einem abgeschlossenen Informatikstudium. Fir
41% der Unternehmen reicht eine Ausbildung in der Softwareentwicklung mit
entsprechender Berufserfahrung im Bereich SQM. Auch Absolventen verwandter
Fachrichtungen wie Elektrotechnik, Wirtschaftsinformatik oder Mathematik kénnen

sich stellenweise auf die ausgeschriebenen Stellen bewerben.

Die Stellenanzeigen verdeutlichen den steigenden Bedarf an Qualitatssicherung, da
Software immer komplexer wird und mehr Fremdbibliotheken integriert werden. Trotz
immer kirzerer Entwicklungszyklen steigen die Anforderungen an SW-Qualitat und
funktionale Sicherheit der Systeme Diese Entwicklung zeigt sich in allen untersuchten
Praxisaspekten. Als Resultat werden haufiger agile und kontinuierliche
Prozessmodelle wie Scrum eingeflhrt. Agilitdt und Testing werden sowohl in den
Praxiszeitschriften wie auch auf den Konferenzen und in den Stellenanzeigen
thematisiert. Die Anwendung neuer Technologien in Unternehmen scheint langsam
voranzuschreiten wie in der Analyse von Zeitungsbeitrdgen und Konferenzen
identifiziert und in den Anforderungen der untersuchten Stellenausschreibungen
gefunden. Ansatze wie Cloudcomputing, Internet der Dinge oder Kiinstliche Intelligenz
werden in den Ausschreibungen kaum thematisiert. Wo genau sich Diskrepanzen
zwischen vorhandenen Ansatzen, Wissen und dem Bedarf neuer Technologien,
insbesondere software-intensiver Systeme ergibt, wird im nachsten Kapitel
abschlieBend diskutiert.
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5 Vergleich der Herausforderungen von software-intensiven
Systemen mit dem Stand im SQM

Der Aufbau komplexer softwareintensiver Systeme ist immer noch eine
Herausforderung. In vielen Anwendungsbereichen wird eine typische Lernkurve
beobachtet: Zu Beginn des Lernzyklus wird Software nur als Nebensache betrachtet.
Mit fortschreitendem Lernen wird Software zunehmen zu einem zentralen technischen
Thema. Softwareingenieure beginnen individuelle Prozesse und Modelle zu
entwickeln, um doméanenspezifische Softwareprobleme zu I6sen. Die Bewaltigung der
Entwicklungsherausforderungen  komplexer Softwaresysteme erfordert neue
Kompetenzen wie ein gutes Verstandnis der Systemmodellierung und der effektiven
Nutzung von Modellen. Strukturiertes Systems-Engineering benétigt technische
Notationen, Systemarchitekturen, die sich sowohl mit Software als auch mit Hardware-
Architekturen befassen, geeignete Implementierungssprachen und
Werkzeugunterstiitzung.?®® Besondere Herausforderungen fir die Softwarequalitét
und —funktionalitdt und damit fir das SQM ergeben sich aus den Eigenschaften
software-intensiver Systeme, die in Abschnitt 2.5 erlautert wurden. Sie werden im
weiteren Verlauf des Kapitels vertieft und vorhandene Ansatze aus Kapitel 3 und 4

aufgezeigt, um diesen Herausforderungen zu begegnen.

5.1 Multifunktionalitat

Die Multifunktionalitat der Systeme begleitet von einer zunehmenden Heterogenitat
der Systemkomponenten ist in den letzten Jahren gewachsen. Multifunktionale Geréate
haben oft viele und unabhéngige Funktionen. Die geforderten Funktionalitadten werden
wahrend der Requirements Engineering-Phase erhoben. Unterschiedliche
konzeptionell unabhangige Funktionalitaten kbnnen voneinander abhangig sein, wenn
sie gleiche Ressourcen nutzen, wie z.B. Zugriff Gber die gleiche Tastatur. Daher
muUssen verschiedene Funktionalitdten und deren Interaktionen detailliert beschrieben

werden.240

Aufgrund der Multifunktionalitat hat jedes SIS einen spezifischen Kontext, der durch

Benutzungsumgebung und Maschinenkontext und resultierender Benutzerinteraktion

239 vgl. Broy (2006b), S.72.
240 vgl. Broy (2006b), S.71.
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charakterisiert wird. Die Benutzerumgebung beschreibt die spezifische Situation des
Systembenutzers. Der Maschinenkontext beschreibt die Eigenschaften des
eingebetteten Gerats und resultiert in diversen maBgeschneiderten Lésungen fir die

Mensch-Maschine-Interaktion.24

Herausfordernd ist dabei die Anpassung jedes Systems an seinen spezifischen
Nutzungskontext mit teilweise widersprichlichen Belangen der Zuverldssigkeit und
Selbst-Adaptivitat. Da SIS oft sicherheitskritische Anwendungen hosten missen sie
auch bei hoher Dynamik zuverlassig sein. Um in verschiedenen Nutzungskontexten
arbeiten zu kénnen, mussen SIS sich selbst anpassen kénnen. Die Erzielung von
Synergien aus Zuverlassigkeit und Selbst-Adaptivitdt bei Vorliegen von
Betriebsunsicherheiten ist schwierig. Bestehende Ansaize schaffen es in der Regel,

nur einen Aspekt des Problems zu l6sen.?4?

Die Multifunktionalitdt der Systeme und die daraus resultierende Komplexitat der
Software betrifft alle Bereiche des SQM wie in Kapitel 2.4 aufgefihrt. Schon in der
Qualitatsplanung mussen die Funktionen des zuklnftigen Systems antizipiert werden,
um die richtigen Verfahren und Werkzeuge bereitzustellen. Der Aufwand der
Qualitatssicherung nimmt mit jeder Funktion zu. Die Sicherstellung der Qualitat eines

SIS ist extrem aufwendig.

Um Systeme systematisch an den spezifischen Nutzungskontext anzupassen, kénnen
MaBnahmen des Software Process Improvements, wie sie in Kapitel 3.2.4.3 erlautert
werden, durchgeflhrt werden. In dem dynamischen Umfeld der SIS kénnen agile

Methoden einen Vorteil gegeniiber klassisch sequenziellen Ansatzen haben.243

Um die Selbst-Adaptivitdt der Systeme zu unterstitzen kdénnen Anséatze der
kiinstlichen Intelligenz in die Systeme und die Qualitatssicherung implementiert
werden. In der Forschung wird die Nutzung der Kdinstlichen Intelligenz zur
Softwareverbesserung schon lange untersucht.?** Anséatze wie Application Intelligence

werden in der Praxis zunehmend genutzt.?4°

241 vgl. Broy (2006b), S.72.

242 \/gl. Gerostathopoulos u.a. (2016), S.378.

243 \/gl. Baskerville u.a. (2002).

244 \gl. Khoshgoftaar u.a. (1992); Bouktif u.a. (2002).
245 \/gl. Markt & Technik (2007)
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5.2 Zeitanforderungen an die Software

Sensoren und Aktoren verbinden SIS mit der Umgebung und senden Signale zurlick.
Da ein software-intensives System haufig physische oder technische Prozesse steu-
ert, muss es in Echtzeit arbeiten und bestimmte Zeitmerkmale einhalten, um auf
Ereignisse zu reagieren. Die Ausfuhrungszeit der Algorithmen muss mit den
Zeitanforderungen  fir die  Ausgabe (bereinstimmen. Traditionell — wird
Echtzeitprogrammierung mit Low-Level-Maschinencode unter Verwendung von
Maschinenzykluszeiten durchgeflihrt. Die rechtzeitige Reaktion ist daher abhangig von
den Maschinenzyklen, was die Portierbarkeit zeitabhangiger Softwaresysteme
erschwert. Infolgedessen muss die gleiche Funktionalitat bei neuen Produkten immer

wieder neu implementiert werden.?46

Das softwareintensive Systemdesign in Echtzeit muss aufgrund dieser zeitlichen
Einschrankungen neue Arten von Komplexitat berlcksichtigen. Systemspezifikationen
mussen die strukturelle und verhaltensmaiige Modellierung von Komponenten und
deren Wechselwirkungen unter strikier Berlcksichtigung der Zeit unterstitzen. Es
genugt nicht, die Zeit informell oder abstrakt zu modellieren. Die softwareintensive
Systementwicklung in Echtzeit erfordert die Bertcksichtigung von Soft- und
Hardwareteilen. Die erfolgreiche Entwicklung solch komplexer Systeme basiert auf
Modellen fiir die hochrangige Systemsimulation, die eine Grundlage flir das Design

und die Entwicklung von Low-Level-Software bilden kdnnen.?*

Das Systemdesign fir Echtzeit-Systeme stellt vor allem die Entwicklung und die
Qualitatsprifung vor Herausforderungen. In der Qualitatsprifung missen real-time
Tests fur die Systeme durchgefiihrt werden. Auch hier hat die Forschung

vielversprechende Ansatze, die fir SIS erweitert wurden.?48

5.3 Komplexitat

Insbesondere in den letzten 10 Jahren ist eine deutliche Zunahme der GréBe und
Komplexitat softwareintensiver Systeme zu beobachten. Die Hardware-Strukturen in
SIS wurden leistungsféahiger. Ein System besteht nicht mehr nur aus einer einzigen
Steuerung, sondern aus mehreren Controllern. Beispielsweise verfligen Fahrzeuge
Ober bis zu 80 Steuerungen, die durch bis zu finf verschiedene untereinander

246 \/gl. Broy (2006b), S.73.
247 \igl. Huang, Sarjoughian (2004).
248 \/gl. Hessel u.a. (2008), Wegener u.a. (1997).
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verbundene Bussysteme verbunden sind. Auf diese Weise kénnen Entwickler sehr

komplexe Architekturen erstellen.?49

Auch die Anzahl der softwarebasierten Funktionen in Fahrzeugen hat permanent
zugenommen. 2007 enthielt ein Oberklassefahrzeug etwa 270 implementierte
Funktionen. Inzwischen sind es mehr als 500 solcher Funktionen. Nicht nur die Anzahl
der softwarebasierten Funktionen hat sich erhdht. Auch die Softwaremenge hat
zugenommen. Die Menge des Binarcodes in einem Oberklassefahrzeug betrug 2007
rund 65 Megabyte, inzwischen ist es mehr als ein Gigabyte. Die wahrnehmbaren
Funktionen eines Fahrzeugs werden zunehmend durch die Integration feinkdrniger
eingebetteter SIS realisiert. Daher nimmt die Komplexitat in Fahrzeugen auf zwei Arten

zu:250

1. Komplexitdt innerhalb des Systems: Da die Kundenanforderungen an
bekannte Funktionalitaten zunehmend individuellere softwareintensive
Systeme wie z.B. Fahrassistenzsystem erfordern, sind vielféltige und
anspruchsvollere Funktionen erforderlich. Die einzelnen Systeme werden
komplexer.

2. Systemulbergreifende Komplexitat: Immer mehr Fahrzeugfunktionen werden
durch die Integration von Systemen in héhere Verbundstrukturen realisiert,
die gemeinsam umfangreiche Dienstleistungen erbringen ("System of
Systems"). Daher nimmt die Anzahl und Vielfalt der systemibergreifenden

Beziehungen deutlich zu.

Die Zunahme der Hardwarekomplexitat findet keine Berlcksichtigung im SQM. Bisher
werden Hardwarefragen kaum diskutiert. Ein gemeinsamer Ansatz fur Hard- und
Software findet sich in der FMECA (Failure Mode, Effects and Ciriticality
Analysis).?5'Um der Zunahme der Softwarekomplexitat innerhalb des Systems und
systemuUbergreifend zu begegnen, wurden beispielsweise ein architekturzentrierter
Ansatz entwickelt, der die dynamische Rekonfiguration der Architektur unterstiitzt.252

249 ygl. Broy (2006b), S.72.

250 vgl. Braun u.a. (2014), S.23.
25T vgl. Liggesmeyer (2009), S.75.
252 \/gl. Cavalcante (2015)
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5.4 Sicherheit

Sicherheit als zentrales Qualitdtsmerkmal von Software ist eine wesentliche
Herausforderung fur die SIS von morgen. Laut einer Umfrage von Gartner im Frihjahr
2018 wurden fast 20 Prozent der Unternehmen in den vergangenen drei Jahren bereits
Opfer eines loT-basierten Angriffs. Einer der Griinde dafur ist laut Gartner, dass sich
die Security Standards langsam entwickeln. Es mangele noch an Security by
Design.?>3 Systeme werden komplexer und bestehen aus zunehmend heterogenen
Komponenten, Systemumgebungen werden unvorhersehbarer. Ein Ausfall oder eine
Fehlfunktion kann Menschenleben gefédhrden oder zu erheblichen Sachschaden
fihren. Sicherheitsprobleme sind haufig in der Anforderungs- und Systemtechnik und
nicht in der Detailkonstruktion der Software begrindet. In der Folge muss die

Sicherheit designorientiert in das System integriert werden.

Die Art der Sicherheit bzw. relevante Sicherheitsliicken innerhalb eines komplexen SIS
werden haufig missverstanden, bekannte Systemsicherheitstechniken nicht
angewendet. Dieses Problem erfordert Ausbildung und Schulung der Entwickler.
Methoden der Qualitatsplanung, --prifung und —lenkung , wie sie in Kapitel 2.4
dargestellt wurden, sollten von Beginn an verankert werden, um Sicherheit in das
System zu bringen. Forschungsbedarf herrscht in der Bewaltigung des verteilten
Charakters von SIS. Sowohl die Softwareentwicklung als auch die
Systemkomponenten selbst sind verteilt. Es resultieren auch verteilte
Systemrisiken.?>* Neue Modelle zur Ermittlung dieser verteilten Systemrisiken werden
bendtigt.

Eine weitere Herausforderung ist die Zertifizierung zur Erfallung der
Sicherheitsanforderungen. Die aktuellen Normen unterscheiden typischerweise
zwischen verschiedenen "Sicherheitsniveaus” mit strengen Entwicklungspraktiken, die
in heterogenen SIS unter Umstdnden nicht umgesetzt werden kdnnen. Ein
evidenzbasierter Ansatz konnte die Herausforderung meistern 2% und zur

Qualitatszertifizierung beitragen. Spezielle weltweit anerkannte Zertifizierungen fiir die

253 vgl. Kreuzer (2018), S.18f.
254 vgl. Heimdahl (2007), S.150.

255 Die vorgelegten Nachweise wiirden in Form eines Sicherheitsfalls vorliegen. Dabei handelt es sich
um dokumentierte Beweisstlicke, die ein Uberzeugendes und valides Argument liefern, dass ein
System fiir eine bestimmte Anwendung in einer bestimmten Umgebung ausreichend sicher ist. (Vgl.
Heimdahl (2007), S.142).
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Sicherheit von SIS gibt es bisher noch nicht. Vorhandene Normen und Zertifizierungen

sind nur begrenzt fir SIS nutzbar.

Um die Produktivitat zu steigern werden modellbasierte Entwicklung und
automatisierte Tools, wie z.B. Codegenerierung und automatisiertes Testen,
erfolgreich eingefiihrt.2%6 Diese Abhangigkeit von Tools und nicht von Menschen fiihrt
jedoch zu neuen und wenig verstandenen Problemen. Es bedarf neuer
Qualitatssicherungsansatze fur Modelle, die die Grundlage fir eine werkzeugintensive
modellbasierte Entwicklung bilden. Die Korrektheit der automatisierten Testwerkzeuge
muss sichergestellt sein. Automatisierte und modellbasierte Tests haben sich
inzwischen in Forschung und Praxis etabliert.25” Schwerpunkt der aktuellen Forschung
in diesem Bereich liegt auf der Adaption vorhandener Modelle fiir SIS.2%8Ein weiterer
Forschungsbereich ist die Untersuchung des Substitutionseffekts von menschlichen

Aktivitaten durch automatisierte Werkzeuge.?%°

5.5 Entwicklungsprozess
Nicht nur die inhdrenten Merkmale von software-intensiven Systemen stellen
Herausforderungen flr deren Softwarequalitat dar. Auch der Entwicklungsprozess der

Systeme beeinflusst wesentlich die Qualitat der Systeme.

Richtiges Requirements Engineering stellt eine Herausforderung fir das Design von
SIS dar, da sie fur spezifische Anforderungen, die sich direkt an die Nutzer und Mérkte
richten, entwickelt werden missen. Es bedarf einer angemessenen
Anforderungserhebung, um die Teilprozesse der Lieferanten an den

Kundenbediirfnissen auszurichten.260

Wie in Kapitel 2.3 ausgeflhrt, beschreibt SW-Qualitat die Summe aller relevanten
Eigenschaften eines Software-Produkts zur Zufriedenstellung des Kunden. Dies ist die
Definition der Anforderungen und Grundlage fir SQM. Herausforderungen bezlglich
der Anforderungserhebung in SIS kénnen sein:26'

256 y/gl. Klas u.a. (2015).

257 vgl. Drave u.a. (2018), Klas u.a. (2015), Geck (2015a).
258 y/gl. Briand u.a. (2016).

259 v/gl. Wirsing (2004), S.13.

260 vgl. Broy (2006b), S.75.

261 vgl. Konrad, Gall (2008), S.218.
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e Eine groBe Anzahl von Kundenanforderungen stellt Herausforderungen an die
Analyse, Spezifikation und Verwaltung von Anforderungen. Ein Ansatz der For-
schung ist die Anwendung der ISO 16355 fiir QFD im Bereich von SIS.262
Anforderungen aus verschiedenen Doméanen kénnen mit einem SysML-
Anforderungsdiagramm organisiert werden.63

e Management der Kundenerwartungen: Bei der Entwicklung von SIS kdénnen
dem Kunden erste Prototypen des Systems gezeigt werden. Die Forschung hilft
bei der ldentifikation mdglicher Fehlerquellen der Anforderungserhebung, um
Problemen vorzubeugen. 264

e geografische Verteilung der Projektteams: Friihere Studien haben gezeigt, dass
diese  Verteilung oft zu Problemen wie Koordinations- und
Kommunikationsherausforderungen fihrt und in  minderer SW-Qualitat
resultiert.?®> Hier besteht Forschungsbedarf. Modellierungssprachen flr
verteilte Qualitatskontrollen werden benétigt.

o Ruckverfolgbarkeit: Eine vollstdndige bidirektionale Rulckverfolgbarkeit der
Anforderungen ist erforderlich. Dies hat einen hohen zeitlichen und manuellen
Aufwand. Die Anforderungsrickverfolgbarkeitsmatrix von Hayes u.a. (2005)
bietet hier eine Hilfestellung.

e Anforderungsanderungen: In gro3en Projekien ist es unvermeidlich, dass der
Kunde bspw. aufgrund von neuer Technologien und Prozesse Anderungen an
einigen seiner Anforderungen fordert. Die Anpassung komplexer Systeme wie
SIS an die veranderten Rahmenbedingungen bei gleichzeitiger Einhaltung der
Projektmeilensteine kann eine Herausforderung sein. Agile oder Evolutionare
Qualitatssicherung und Softwareentwicklung wie in dem européischen
Forschungsprojekt SERIOUS kann Anderungen der Anforderungen besser
berlicksichtigen.266

Die Kombination mechanischer Gerate, Hard- und Software in SIS erfordert die
Beteiligung verschiedener Anbieter. Da unterschiedliche Teilnehmer der Lieferkette an
der Produktion eines Systems beteiligt sind, bedarf es anspruchsvoller

262 Vgl. Schénhofen u.a. (2018)
263 y/gl. Soares u.a. (2011).

264 Vgl. Walia, Carver (2009).

265 ygl. Nguyen-Duc u.a. (2015).
266 \/gl. van Rompaey u.a. (2009)
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systemtechnischer Fahigkeiten, um diese Interaktionen zu orchestrieren und die
erfolgreiche Integration der Systemteile zu gewahrleisten. Concurrent Engineering
fihrt die Entwicklung durch mehrere gleichzeitige Aktivitdten, synchronisiert sie
gelegentlich zu Meilensteinen, damit das Endprodukt gut ineinandergreift. Experten
unterschiedlicher Disziplinen mussen zusammenarbeiten und dabei Modelle und
Theorien verwenden, die die Grundlage fir die Entwicklung eines gemeinsamen
Verstandnisses und der gemeinsamen Kommunikation bilden konnen. 267
Theoretische Frameworks zum Concurrent Engineering sind vorhanden. Die

Implementierung in der Praxis geschieht erst sukzessive.?58

Ein groBer Trend und Perspektive in der Entwicklung SIS ist die modellbasierte
Softwareentwicklung. Dabei werden fir die klassischen Entwicklungsaktivitaten
Modelle entwickelt (Anforderungs-, Design-, Implementierungs- und Modellierung von
Testféllen). Die Vision ist ein integrierter Modellierungsansatz, bei dem die Beziehung
zwischen allen Modellen erfasst und Teile der nachsten Modelle aus den
vorhergehenden Modellen generiert werden. Hier herrscht ein groBer
Forschungsbedarf.?®® Derzeit wenden Entwickler und Betreiber fiir jedes Probleme
unterschiedliche Modellierungs- und Analysetools an. Jedes Werkzeug benétigt
spezifische Eingabemodelle in verschiedenen Sprachen. Qualitat wird meist nicht in
einer domanenspezifischen Modellierungssprache dargestellt.?’® Es gibt zahlreiche
vielversprechende Ansadtze vor allem im Bereich Testing und vielfaltige
Forschungsanstrengungen.2’! Auch in der Praxis werden modellbasierte Entwicklung

und Testen bereits eingesetzt.

5.6 Architektur

Die Komplexitat der Soft- und Hardwarestrukturen, die Multifunktionalitat der Systeme
und die Existenz verteilter und konkurrierender Engineering-Prozesse haben die
dominierende Rolle der Hard- und Softwarearchitekturen verstéarkt. Die Architektur hilft,
die Fahigkeiten des Systems sicherzustellen, indem sie den Entwurf flr den
Entwicklungsprozess und die Integration liefert. Nur durch die richtige
Architekturbeschreibung kénnen Entwickler sicherstellen, dass Subsysteme integriert

267 \gl. Broy (2006b), S.75.

268 \/gl. Daun u.a. (2016)

269 vgl. Broy (20064a).

270 ygl. Heinrich (2018), S.336.

271 vgl. Drave u.a. (2018); Klas u.a. (2015).
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werden kénnen. Derzeit fehlt die Fahigkeit, kombinierte Systeme zu beschreiben. Viele

der verwendeten architektonischen Ideen sind zu spezifisch.?”2

Softwareintensive Systeme werden oft unabhangig voneinander entwickelt, betrieben,
verwaltet und weiterentwickelt. Kommunikationsnetze ermdglichen die sukzessive
Interaktion dieser unabhdngigen Systeme und ergeben ein neuartiges komplexes
Gesamtsystem. Bisher hat sich die Softwarearchitekturforschung hauptsachlich auf
einzelne groBe Systeme konzentriert, deren Softwarearchitektur als Design-Zeit-
Konfigurationen von Komponenten beschrieben werden. Die Eigenschaften einzelner
groBer Systeme flhren zu architektonischen Ldsungen (in Form von Theorien,
Sprachen, Werkzeugen und Methoden), die sich nicht zu Gesamtsystemen skalieren
lassen. Herausforderung sind neuartige Architekturlésungen, die sich aus der
evolutionaren verteilten Entwicklung ergeben. Die separate Betrachtung von Hard- und
Softwarearchitekturen ist nicht ausreichend, architektonische ldeen sind zu spezifisch,
beheben entweder Hardware- oder Softwareprobleme. Es braucht eine mehrstufige
Architektursicht, die verschiedenen Aspekie des Systems in einem integrierten

architektonischen Rahmen betrachtet.2”3

Die Forschung im Bereich Architekturen fir SIS ist sehr aktiv. Es werden
automatisierte Werkzeuge flr die Architekturentwicklung designed.?’* Ein weiterer
Ansatz dient der Erkennung von Architekturverletzungen. 275 Fiir Probleme anfallige
Architekturelemente werden identifiziert. Dies unterstitzt die Entwicklungsabteilung

bei der optimalen Ressourcenallokation.?”®

5.7 Wartung

Die Wartung von SIS kann extrem teuer sein und die Kosten der urspriinglichen
Entwicklung Ubertreffen. Empirische Daten aus Langzeitstudien haben gezeigt, dass
in groBen, langlebigen, softwareintensiven Systemen bis zu 80% der gesamten
Lebenszykluskosten nach der ersten Implementierung anfallen koénnen.
Instandhaltungs-Metriken konzentrieren sich typischerweise auf die
Produktkomplexitat mit der Annahme, dass Fehler in komplexen Systemen oder Teilen

272 \/gl. Broy (2006b).

273 ygl. Oquendo (2016), Cavalcante (2015).
274 \ygl. Avgeriou u.a. (2014).

275 \gl. Goldstein, Segall (2015).

276 vgl. Mo u.a. (2018).
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eines Systems wahrscheinlicher und diese schwerer zu verstehen und zu &ndern sind.
Eine groBe Herausforderung ist, dass der Instandhaltungsaufwand eines SIS nicht
durch die Analyse des isolierten Systems unabhéngig von den Doméanen-,
Entwicklungs- und Einsatzumgebung vorhergesagt werden kann. 2’7 Dabei besteht die
Herausforderung, die Softwareentwicklung und -wartung Uber Landergrenzen hinweg
zu steuern. Um Anwendungen mit einem verteilten Team zu entwickeln und zu warten,
versteht ein kleines kundenorientiertes Team die Anwendungsdetails und
kommuniziert die Informationen an eine gréBere Gruppe, die in der Regel nicht mit
dem kundenorientierten Team zusammenarbeitet. In vielen Féllen gibt es mehrere Ad-
hoc-Dokumente und Tabellenkalkulationen, um Anwendungswissen zu erfassen. Das
Wartungsteam pflegt und verbessert die Anwendung im Laufe der Jahre weiter,
aktualisiert aber selten die zugehoérigen Dokumente.?’8 Die Wartung von SIS wurde
bisher in der Forschung wenig behandelt. Hier herrscht Bedarf, um die Wartung
verteilter komplexer SIS zukinftig zu vereinfachen. Vorhandene Ansatze wurden in

Kapitel 3.2.4.3 aufgezeigt.

Die folgende Tabelle stellt zusammenfassend die in diesem Kapitel identifizierten
Herausforderungen, Lésungsanséatze und den resultierenden Forschungsbedarf dar.
Grin hinterlegt sind dabei vorhandene Forschungsansatze. Orange sind nétige
Erweiterungen vorhandener Anséatze und rot markiert sind wichtige Forschungslicken

im Bereich Software-Qualitatsmanagement SIS.

Herausforderungen soft- SQM-Methoden und Ansatze | Zukunftiger
ware-intensiver Systeme die den Herausforderungen Forschungsbedarf

begegnen
Multifunktionalitat der Betrifft alle Bereiche des SQM,
Systeme da die Komplexitat zunimmt
Systemanpassung an Durchfiihrung von Software
spezifischen Process Improvement
Nutzungskontext MaBnahmen

(Kapitel 3.2.4.3)
Nutzung von Agilen
Entwicklungsmethoden
Selbst-Adaptivitéat der Implementierung von Al in Anpassung der Modelle
Systeme Systemen und far groBe komplexe
Qualitatssicherungssystemen Softwaresysteme
Bouktif u.a. (2002);
Khoshgoftaar u.a. (1992)

277 \ygl. Brown u.a. (1995), S.243.
278 \gl. Sarkar, Panayappan (2008), S.2.
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Application Intelligence in
Praxis genutzt

Systemdesign fur Echtzeit-
Systeme mit
Bertcksichtigung von Soft-
und Hardwareteilen

Neue Herausforderungen fiir
die Qualitatsprifung

z.B. Testing fur realtime
Systeme

Entwicklung von realtime
Werkzeugen fir SIS

Zunahme der
Hardwarekomplexitat

Keine Berlcksichtigung im
SQM

SQM-Modelle, die auch
Hardwareaspekte
berlcksichtigen

Zunahme der
Softwarekomplexitat
innerhalb des Systems und
systemubergreifend

Architekturzentrierter Ansatz mit
Rekonfiguration
Cavalcante (2015)

Identifikation von relevanten
Sicherheitsrisiken und
Ableitung adaquater
Praventionsmafnahmen

Entsprechende Schulungen die
im SQM verankert sind

Erarbeitung neuer
Modelle zur Ermittlung
(verteilter)
Systemrisiken, die auch
aus verteilter
Systementwicklung,
Systemkomponenten
und resultieren

Zertifizierung zur Erflllung
der
Sicherheitsanforderungen

Bisherige Normen begrenzt far
SiS nutzbar

evidenzbasierter Ansatz
zur
Qualitatszertifizierung

Einfuhrung modellbasierter
Entwicklung und Testing

Modellbasierte und
automatisierte Testverfahren
sowohl in Forschung und Praxis
untersucht und implementiert

Notige Anpassungen und
Erweiterungen fir SIS
ermitteln

Automatisierte Werkzeuge

OOMeter, Open Source Tools,
Metamodell zur Toolbewertung
vorhanden

Guzman u.a. (2017)

Verbindung der
Werkzeuge bisher noch
schwierig

GroBe Anzahl von
Kundenanforderungen

Anwendung der ISO 16355 im
SIB
Schénhofen u.a. (2018)

neue Verfahren zur
Erfassung,
Formalisierung und
Validierung von
Anforderungen

Management der
Kundenerwartungen

|dentifikation méglicher
Fehlerquellen bei der
Anforderungserhebung um
Problemen vorzubeugen
Walia, Carver (2009)

geografische Verteilung der
Projekiteams

Auswirkung verteilter
Entwicklung auf die SW-
Qualitat wurde untersucht
Nguyen-Duc u.a. (2015)

Modellierungssprachen
flr verteilte
Qualitatskontrollen
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Anforderungsveranderung
z.B. durch Berucksichtigung
neuer Technologien bei der
Anforderungsdefinition

Agile oder Evolutionare
Softwareentwicklung
(SERIOUS-Projekt) und
Qualitatssicherung kann
Anderungen der Anforderungen
besser berlcksichtigen

van Rompaey u.a. (2009)

Ruckverfolgbarkeit der
Anforderungen

Anforderungs-
rickverfolgbarkeitsmatrix von
Hayes u.a. (2005)

Concurrent Engineering
meistern

Theoretische Frameworks
vorhanden, Implementierung in
der Praxis erst sukzessive
Daun u.a. (2016)

Anpassung das SQM an
concurrent Engineering

modellbasierte
Softwareentwicklung

Viele neue Ansatze auch im
Bereich Testing vorhanden und
teilweise schon implementiert

neuartige
Architekturlésungen, um die
Komplexitat zu bewaltigen

Automatisierte Werkzeuge zur
Architekturentwicklung
Avgeriou u.a. (2014)

Ansatz zur Erkennung von
Architekturverletzungen
Goldstein, Segall (2015)
Identifizierung anfalliger
Architekturelemente

Mo u.a. (2018)

Vereinheitlichung der
Architekturbeschreibung
soweit moglich

Wartung Uber
Landergrenzen hinweg zu
steuern

Keine Ansatze zu verteilter
Wartung

Erarbeitung von
Ansatzen, die die
Wartung verteilter
Systeme vereinfachen

Tabelle 16: Vergleich Stand SQM mit Herausforderungen von SIS

6 Fazit und kritische Wiirdigung

In dieser Arbeit wurde der Stand des Software-Qualititsmanagements untersucht.
Erste Praxisverdffentlichungen wurden in den 70er Jahren gefunden. Die wissen-
schaftlichen Grundlagen und Anfédnge des SQM konnten in der untersuchten
Wissenschaftsliteratur nicht identifiziert werden, da keine Literatur dazu in den
untersuchten Quellen gefunden wurde. In den 80er Jahren verbreitete sich die
Erkenntnis, dass SQM ein Erfolgsfaktor flir Unternehmen ist. Problemfaktoren der
Softwarewartung wurden durch die Forschung herausgearbeitet. Die Praxis forderte
ein TUV Gitesiegel fir Softwarequalitat. In den 90er Jahren wandelte sich SQM von
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der passiven Fehlererkennung zur aktiven Fehlervermeidung. Zertifizierungen nach
ISO 9001 und Prozessverbesserungen mittels CMM und Bootstrap standen im Fokus.
Das Testen von Software wurde relevant. Es kann ein Auseinanderdriften der
Ergebnisse zwischen Wissenschaft und Praxis beobachtet werden. Wahrend in der
Praxis Testwerkzeuge und Wirtschaftlichkeit des SQM im Vordergrund stehen, stellte
die Wissenschaft eher den Kunden und seine Anforderungen in den Fokus. Nach 2000
wurde in der Forschung ein Schwerpunkt auf die Optimierung von Modellen und
Architekturen gelegt. Als Reaktion auf die Praxisnachfrage wurden Modelle zur
Kostenoptimierung erarbeitet. Erfolgsfaktoren von Software Process Improvement
wurden untersucht. In der Praxis hingegen wurden die vorhanden Modelle schon
kombiniert und es wurde versucht, ein Rahmenwerk dafir zu implementieren.
Aufgrund von Budgetkirzungen nach der Internetblase wurden vermehrt
Automatisierungswerkzeuge wie automatisierte Tests zur IT-Optimierung eingesetzt.
Auch Praxiskonferenzen legen den Schwerpunkt auf Testen als Erfolgsfaktor. Nach
2010 wurde Testen in der Wissenschaft zum zentralen Thema. Testbasierte
Entwicklung unterstitzt Agilitdt und Kostensenkung. Testautomatisierung und
Integration von Ansétzen der Kunstlichen Intelligenz in Software-Tests und zur
Vorhersage der SW-Qualitdt werden aktuell untersucht. Neue Kennzahlen und
Werkzeuge werden evaluiert. SIS und daraus resultierende verteilte Entwicklung
spielen eine wichtige Rolle. In der Praxis hat sich Softwaretesten als eigensténdiger
Karriereweg etabliert. Trotz immer kirzerer Entwicklungszyklen steigen die
Anforderungen an SW-Qualitat aktueller Systeme. Agilitat als Vorgehensmodell im
SQM und Softwaretests sind die wichtigsten Themen der Praxisver6ffentlichungen.
Auch auf Konferenzen spielen agile und kontinuierliche Anséatze eine groBe Rolle.
Testen und Softwarequalitét in verteilten und mobilen Umgebungen geréat in den
Fokus. Ansatze der Kinstlichen Intelligenz im SQM sowie Testing im Bereich neuer

Technologien werden zunehmend auf Konferenzen diskutiert.

Die Analyse der Stellenanzeigen komplettiert das Bild des aktuellen Standes im
Software-Qualitdtsmanagement. Um den Anforderungen der Dynamik und den
komplexen software-intensiven Systemen heutzutage gerecht zu werden, bedarf es
eines stringenten SQM mit automatisiertem Testen und agilem Vorgehen. Die
Stellenanzeigen verdeutlichen, dass das Thema Software-Qualitdtsmanagement in
der Praxis aktuell einen geringen Stellenwert hat. Nur wenige Firmen bauen aktuell

eine eigenstandige SW-Qualitatsabteilung auf. Obwohl sich neue Technologien nach
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und nach in der Praxis etablieren, spielt SW-Qualitatssicherung neuer Techniken

bisher eine untergeordnete Rolle.

Heutzutage sind Systeme softwareintensiv, heterogen und dynamisch geworden. Dies
betrifft Komponenten, Benutzer, Anforderungen und Architekturen. Zahlreiche
Systeme erfordern viele Schnittstellen und nutzen Komponenten von Drittanbietern.
Bei der Entwicklung von SIS mussen viele verschiedene Qualitatsherausforderungen
beachtet werden. In den Entwicklungsprozessen missen geeignete
Qualitatssicherungstechniken und -werkzeuge integriert werden. Dazu gehdren die
Qualitatsbewertung von Anforderungen, Architektur und Zieltechnologien. Das Testen
von Software ist traditionell eine wichtige Basis der Qualitatssicherung. Aufgrund
komplexer Entwicklungsprozesse wird Testen zunehmend schwierig. Verteilte
Entwicklungsteams kénnen jeweils unterschiedliche Qualitatssicherungspraktiken
haben. Ein sehr anspruchsvolles SQM-Gebiet ist die Sicherheit und der Datenschutz.
Zukunftige SQM-Ansatze und unterstitzende Techniken, Werkzeuge und Prozesse
mussen diese Herausforderungen angehen. Qualitatsprozesse, -messungen und
--management missen auf verschiedene Nicht-Software-Komponenten angewendet
werden. Verteilte, agile Teams und die Einbindung einer groBen Anzahl von
Drittanbieter-Diensten erfordern eine genauere Definition von Qualitdtsmerkmalen. Zu
den Forschungsthemen gehdren dabei neue Verfahren zur Erfassung, Formalisierung
und Validierung von Anforderungen, vor allem fehlen Modellierungssprachen und
Werkzeuge flr verteilte Qualitatskontrollen, die die Komplexitdt der Systeme

bewaltigen kdnnen.

Schien SQM zunachst ein stark praxisgetriebenes Thema, hat die Forschung
inzwischen aufgeholt und stellt Ansatze zur Verfigung, die in der Praxis nicht
vollstdndig nachgefragt werden. Bei der Analyse der Herausforderungen von SIS fallt
auf, dass das Thema schon seit Uber 10 Jahren in der Wissenschaft diskutiert wird.
Inzwischen wurden flr viele der identifizierten Herausforderungen Forschungsvor-
haben durchgefihrt und LOsungen bzw. L&sungsansatze in der Wissenschaft
erarbeitet. Die Forschung im Bereich von Software-Okosystemen wie SIS ist aktuell
sehr aktiv.?’® Software-intensive Systeme gibt es schon seit vielen Jahren. Die
grundlegende Veranderung der letzten Jahre ist die Durchdringung aller
Wirtschaftszweige mit SIS und die Verbreitung des sog. Software-intensive Business.

279 ygl. Jansen u.a. (2019).
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Diese Etablierung zeigt sich auch in der Griindung der neuen Wissenschaftsdisziplin
des ,Software-Intensive Business (SIB)* im Mai 2018 im Rahmen eines Dagstuhl-
Seminars. Wichtigste Herausforderung der Software intensiven Systeme und damit fir
das software-intensive Business nach dem Dagstuhl-Report ist die Erhebung der
Anforderungen an ein SIS.280

Der Rickgang des allgemeinen Interesses zu SQM, das Uber die Zahl der
veroffentlichten Blcher und Trends bei Google in Kapitel 1.2 identifiziert wurde, konnte
durch die Literaturstudie und die Untersuchung der Beitrage in Praxiszeitschriften nur
teilweise bestatigt werden. Die absoluten Verdffentlichungszahlen im Bereich SQM
nehmen zu, wie das Software Quality Journal gezeigt hat. Das allgemeine Interesse,
das sich in den Veroéffentlichungen der Praxis und der Literaturstudie zeigt, verzeichnet
jedoch einen Rickgang der Veréffentlichungszahlen. Grund daflr kénnte die
Auseinandersetzung der Praxis mit der fortschreitenden Digitalisierung und
sukzessiven Einfihrung neuer Technologien sein. Diese Arbeit konnte den Stand im
SQM sowohl in der Praxis wie auch in der Forschung zeigen. Um zukinftig
zuverlassige softwarebasierte Geschaftsmodelle zu haben, muss es in der Praxis zu
einem Umdenken kommen. Neben der Optimierung von Softwaretests durch Kl sollten
die organisationalen Herausforderungen durch verteilte Systeme und deren
Entwicklung starker in den Fokus geruckt werden.
Wertschopfungskettenibergreifendes vernetztes ,Software-Qualitdtsmanagement

4.0 wird auf lange Sicht der Erfolgsfaktor von Unternehmen werden.

Der wichtigste Kritikpunkt ist die Einschrankung der untersuchten Quellen auf Grund
des begrenzten Rahmens dieser Arbeit. Die Anfdnge des SQM konnten nicht
identifiziert werden. Es kann nicht ausgeschlossen werden, dass relevante Beitrage
nicht identifiziert wurden. Fiir den Stand der Wissenschaft sollte eine umfangreiche

Untersuchung weiterer Journals und Konferenzen erfolgen.

Um die Diskrepanz bezuglich der zu- bzw. abnehmenden Verdffentlichungszahlen der
letzten fanf Jahre (siehe Abbildung 13) erklaren zu koénnen, sollten die
Veroéffentlichungen im Software Quality Journal genauer untersucht und den
Dimensionen des SQM zugeordnet werden. Eine Kritik ist die mdgliche Verzerrung der
Ergebnisse zwischen Wissenschaft und Praxis, da groBtenteils nur deutsche

280 v/gl. Abrahamsson u.a. (2018).
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Praxiszeitschriften, aber internationale Konferenzen und Wissenschaftsjournals
untersucht wurden. Diese Ungleichheit kann weiter verkleinert werden, indem
zusatzlich internationale Praxiszeitschriften untersucht werden. Mdoglicherweise
werden Praxisansatze nicht immer in den untersuchten Formaten diskutiert und

werden ohne weitere empirische Arbeit nicht identifiziert.

Die Untersuchung der Stellenanzeigen kann durch saisonale oder regionale
Schwankungen auf dem Stellenmarkt verzerrt sein. Als weiterer Schritt kénnen
internationale Stellenanzeigen Uber mehrere Jahre untersucht werden und SQM-
Anforderungen mit anderen Disziplinen sowie damit verbundene Anforderungen
verglichen werden, um das reale Gewicht von SQM in Unternehmen vertieft zu

beleuchten.

Ein weiterer Kritikpunkt beztglich der Arbeit ist die starke Fokussierung auf absolute
Zahlen. Um eine detailliertere Aussage Utber die Relevanz des SQM treffen zu kénnen,
sollte in einem weiteren Schritt ein Vergleich zu Veréffentlichungszahlen im Bereich
Software Engineering und Information Systems erfolgen. Zusatzlich kdénnten
Konferenzen mit dem Schwerpunkt SIS und embedded Software auf
Veréffentlichungen mit dem Thema Software-Qualitditsmanagement untersucht
werden. Dadurch kann der aktuelle Stand der Forschung und der Bedarf, der durch

SIS entsteht, noch detaillierter erhoben und bewertet werden.

Die zunehmende Durchdringung der Arbeitswelt und des gesellschaftlichen Lebens
mit software-intensiven Systemen wird das software-intensive Business zwingen,
qualitative hochwertige Software zu liefern. Unternehmen werden es sich nicht leisten
kénnen, minderwertige oder halbfertige Software zu verkaufen und damit im
schlimmsten Fall Menschenleben zu gefahrden. Es bedarf eines Umdenkens von klas-
sischem SQM zu vernetztem und intelligentem ,Software-Qualitadtsmanagement 4.0
Dafir missen vorhandene Modelle und Werkzeuge Ubernommen und in einen

holistischen Ansatz integriert werden.
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Anhang

Protokoll flir die Literaturanalyse zum Stand der Forschung im SQM

Hintergrund

Untersuchungen zum Software-Qualitdtsmanagement (SQM) belegen, dass der Unternehmenserfolg
mit der Einflhrung von SQM steigt und auch Produktivitdt in der Softwareentwicklung und
Kundenzufriedenheit verbessert werden. [Vgl. Herbsleb u.a. (1994), S.15; Gibbs (1994), S.90; Jones,
Bonsignour (2012), S.18; Nikolik (2012), S.1237]

Software wird heute nicht mehr nur zur Automatisierung und Rationalisierung von Prozessen eingesetzt,
sondern findet sich als essentieller Bestandteil in vielen Produkten. Sogenannte Smart Products und
Services bilden die Grundlage fir neue Software-intensive Geschaftsmodelle. Auf Grund der
zunehmenden Verbreitung von software-intensiven Systemen kann davon ausgegangen werden, dass

Software-Qualititsmanagement auch in Zukunft relevant sein wird.[ Porter, Heppelmann (2014)]

Ziel dieser Arbeit ist es, den Stand der Forschung im Bereich Software-Qualitdtsmanagement zu
analysieren. AnschlieBend soll eine Einschatzung getroffen werden, inwieweit die vorliegenden Ansatze
den Anforderungen an Softwarequalitdt und deren Management von agilen und digitalen
Geschaftsfeldern genligen. Die Methode ist eine strukturierte Literaturanalyse.

Forschungsfragen
Die Hauptforschungsfrage dabei ist:
Wie ist der Stand der Forschung im Bereich Software-Qualitdtsmanagement?

Hierzu sind im einzelnen folgende Unterforschungsfragen zu beantworten:

Unterforschungsfrage Motivation
UFF1: Wie groB ist und war die | Zeitlichen Verlauf der Relevanz von SQM ermitteln
Forschungsaktivitat im Bereich SQM?

UFF2: Welche Forschungsthemen werden | Identifikation von Trends und Forschungslicken
adressiert?

UFF3: Wie haben sich diese Schwerpunkte | Identifikation von Trends und
Uber die Zeit verandert? zusammenhangenden mdglicherweise kausalen
Entwicklungen




Suchprozess

Um mdéglichst hochwertige Literatur zu untersuchen werden nur ausgewahlte Journal- und Konferenz-

beitrage mit hoher Bewertung manuell untersucht.

Betrachtete Journals:

Auswahl im Bereich Wirtschaftsinformatik (Information Systems) nach Senior Scholars' Basket of

Journals, A+ und A gerankte Journals aus dem VHB Jourqual 3 und VHB Journals mit Software

Schwerpunkt (B und C gerankt)

Zusatzliches Journal im Bereich SQM: Kann dafur als Grundlage im Vergleich zu nicht SQM

spezifischen Quellen genommen werden

Software Engineering Journals nach Qualis (2017) A1 und A2 und Google Scholar Ranking (auf h5-

Index)
Name des Journals Bereich
(Mathematical Programming) IS
ACM SIGSOFT International Symposium on Foundations of Software | SE
Engineering
ACM Transactions on Software Engineering and Methodology SE
Communications of the ACM (SE)
Empirical Software Engineering SE
European Journal of Information Systems Information

Systems (IS)

IEEE Software SE
IEEE Transactions on Software Engineering Software

Engineering (SE)

INFORM Journal on Computing

IS

Information & Software Technology SE
Information Systems Journal IS
Information Systems Research IS
Journal of AIS IS
Journal of Information Technology IS
Journal of MIS IS
Journal of Strategic Information Systems IS
Journal of Systems and Software SE
MIS Quarterly IS
Science of Computer Programming SE
SIAM Journal on Computing IS

Software Quality Journal

Software Quality

Software: Practice & Experience

SE

Betrachtete Konferenzen:

Konferenzen werden betrachtet um einen systematischen Fehler durch den sog. Publication Bias zu

vermeiden (Kitchenham 2007)



Auswahl der Konferenzen im Bereich Wirtschaftsinformatik nach Hardgrave and Walstorm (1997)

Im Bereich Software Engineering nach ERA (2010) und QUALIS (2012) A bzw. A1A/A2 gerankte

Konferenzen, sowie vorgeschlagene Konferenzen zum Thema der Gesellschaft fir Informatik

Name der Konferenz Abklirzung Bereich
Academy of Management Conference AOM IS
ACM SIGSOFT Conference on the Foundations of Software | FSE_A SE
Engineering

ACM SIGSOFT International Symposium on the Foundations of | FSE SE
Software Engineering

Americas Conference on Information Systems AMCIS IS
Automated Software Engineering Conference ASE SE
Decision Sciences Institute - National and Regional Conferences DSI IS
European Conference on Information Systems ECIS IS
European Conference on Software Maintenance and Reengineering ECSMR SE
European Software Engineering Conference and the ACM SIGSOFT | ESEC/FSE SE
Symposium on the Foundations of Software Engineering

Fundamental Approaches to Software Engineering FASE SE
Hawaii International Conference on System Sciences HICSS IS
Information Resources Management Association Conference IRMA IS
Institute for Operations Research and the Management Sciences | INFORMS IS
Conference

International Association for Computer Information Systems IACIS IS
International Conference on Decision Support Systems DSS IS
International Conference on Evaluation and Assessment in Software | EASE SE
Engineering

International Conference on Information Systems ICIS IS
International Conference on Software Engineering ICSE SE
International Conference on Software Testing, Verification and | ICST SE
Validation

International Federation for Information Processing IFIP IS
International Symposium Component-Based Software Engineering CBSE SE
International Symposium on Empirical Software Engineering and | ESEM SE
Measurement

International Symposium on Software Reliability Engineering ISSRE SE
Internationale Tagung Wirtschaftsinformatik Wi IS
Multikonferenz Wirtschaftsinformatik MKWI IS
Society of Information Management Conference SIM IS
Software Engineering SE SE
Software Management SWM SE
IEEE International Conference on Software Maintenance and | ICSME/ICSM | SE
Evolution

European Conference on Software Architecture ECSA SE
IEEE International Working Conference on Mining Software | SMS SE
Repositories

ACM Symposium on User Interface Software and Technology UIST SE

Suchbegriffe




Einschlusskriterien

e ,Software Quality” in Titel und Abstract: um alle Auspragungen und Aspekte von Software
Quality Management abzudecken

e ,Software-Qualitats?“, ,Softwarequalitat?” in Titel und Abstract: um alle Auspragungen und
Aspekte von Software Quality Management abzudecken

e Keine Einschrankung des Verdéffentlichungsdatums

e Beitrage auf Englisch und Deutsch

Ausschlusskriterien

o Artikel bei denen ,uberall* gesucht wird, da die Ergebnisse in einer ersten Suche als zu um-
fangreich und irrelevant identifiziert wurden, da haufig wenn ,Software quality” nur im Text
genannt wird, das Thema Software Qualitét eine zu geringe Wichtigkeit im Artikel hat

e Artikel die nicht peer-reviewed wurden

o Artikel die Software fiir allgemeines Qualitdtsmanagement thematisieren

o Editorials/Book reviews etc.

e Kein Zugriff auf Volltext vorhanden

e Artikel die nur ,Softwarequalitat® beschreiben

Erster Auswahlprozess
Ergebnisse werden in einer Tabelle dargestellt nach:

e Anzahl der identifizierten Beitrdge pro Jahr pro Quelle
e Anzahl der Kandidaten pro Jahr pro Quelle
e Anzahl der ausgewahlten Beitrage pro Jahr pro Quelle

Qualitatssicherung der Beitrage

Scoping Reviews, wie in dieser Arbeit, befassen sich mit der Entdeckung der Breite eines
Forschungsgebietes, nicht ausschlieBlich der Qualitat, und sollten Literatur aller Qualitatsstufen
beinhalten, um das Gesamtbild abzubilden.?®' Deshalb wird Uber die Volltextprifung auf Ein- und
Ausschlusskriterien hinaus keine weitere Qualitatsuntersuchung durchgefiihrt. Die hohe Qualitat die
Beitrdge wird dariber hinaus Gber die Auswahl von hochqualitativen Journals und Konferenzen
sichergestellt.

Datensammlung

Gesammelte Informationen aus Papern und Konferenzproceedings:

Quelle (Journal oder Konferenz)
Verdffentlichungsdatum (Jahr)
Klassifikation

Thema

Autor und Zugehdrigkeit zu...
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Erarbeitete Praxisempfehlungen ja/nein
Forschungsfrage
Zusammenfassung

Datenanalyse

Daten werden in einer Tabelle dargestellt und die Anzahl jeder Hauptkategorie, die sich aus den

Forschungsfragen ableiten lasst wird gezahlt.

Unterforschungsfrage Auswertung
UFF1: Wie groB ist und war die | Anzahl der Beitrdge nach Jahr
Forschungsaktivitat im Bereich SQM?

UFF2: Welche Forschungsthemen werden | Anzahl der Beitrdge nach Thema
adressiert?

UFF3: Wie haben sich diese Schwerpunkte | Themen nach Jahr aufgegliedert
Uber die Zeit verandert?

UFF4: Wer sind die wichtigsten Forscher im | Anzahl der Verdffentlichungen pro Forscher
Bereich SQM?
UFF5: In welchen Foren wird h&ufig zum | Anzahl der Beitrdge pro Journal/Konferenz
Thema SQM verdéffentlicht?

Ergebnisdokumentation
Flow-Diagramm des Analyseprozess

Darstellung der Haufigkeiten in Histogrammen und Zeitstrahl-Diagrammen und Bubble Plots

Veroffentlichungen der Literaturstudie

(1990), Software Maintenance, '90 Conference On, Los Alamitos Oct. 1990

(1996), Software Engineering, 1996., Proceedings of the 18th International Conference on, Place of publication
not identified 1996

(Hrsg., 1997), ICSE 97 - 19th Annual Conference on Software Engineering, New York Oct. 1997

(1999), International Conference on Software Maintenance, Los Alamitos Jan. 1999

(2002), Proceedings of the ICIS 2002 2002

(2004), The software evaluation framework ‘SEF’ extended, in: Information and Software Technology, 46, 2004,
15, S. 1037-1047

(2010), Journal of Computer Information Systems 2010

(2012), ISSRE 2012 2012

(2014 - 2014), 2014 IEEE Seventh International Conference on Software Testing, Verification and Validation
Workshops

(2015 - 2015), 2015 IEEE/ACM 37th IEEE International Conference on Software Engineering
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Tester Qualitatssicherung | Testfalle, kontinuierlichen Zertifizierung, Teamorientiertes Arbeiten, Consulting | Wirtschaftsinformatik oder einer
(m/w/d) Weiterentwicklung der Testprozesse und - | analytisches Denkvermdgen, kommunikative vergleichbaren Fachrichtung bzw.

werkzeuge, Bewertung der Fahigkeiten, hohe Lernbereitschaft eine Ausbildung mit Bezug zur

Testergebnisse, Kundensupport Informatik
Software Tester (m/w/d) Testféllen, automatisierten Tests, Testing | Berufserfahrung als Software Tester, Maschinenb | Studium im Bereich (Wirtschafts-)
Software Test Engineer - | Tools (Selenium, JUnit, Mockito, Teststrategien sowie im Umgang mit au Informatik, eine Ausbildung mit IT,
Quality Assurance FitNesse), Testergebnisse analysieren, Testingtools (Selenium, JUnit, Mockito, Berufserfahrung im IT-Umfeld mit
Engineer Testautomatisierungsstrategien, FitNesse, Java Testframeworks), Java

Integrations- und Regressionstests, Softwareentwicklung, Ticketsysteme JIRA oder

beratenden Funktion, KVP der Trac

Softwareprozesse
Quality Assurance Testkonzeption, Testplanung, Mehrjéahrige Berufserfahrung, ISTQB- Vertreib Abgeschlossenes Studium im IT-
Manager/ Testmanager Testdurchfiihrung, Reviews fir funktionale | Zertifizierung, Erfahrung in der Umfeld oder vergleichbare
(m/w/d) und nichtfunktionale Anforderungen, Testautomatisierung, Qualitatsliebe, Qualifikation

Testautomatisierung, Koordination, on- Englischkenntnisse in Wort und Schrift

und offshore Tests
Mitarbeiter/in Testkonzeption, Testplanung, Erfahrung im Bereich, berzeugendes IT k.A.
Testmanagement und Testdurchfuhrung, Aufbau von Auftreten, Durchsetzungsvermdgen,
Qualitatssicherung (m/w/d) | Testumgebungen, Test-Tools, Last-/ Kommunikationsfahigkeit, Erfahrung im

Performance- /Oberflachentests, Release-Management, Skriptsprachen (Bash

Fehleranalyse, oder Python), Unix / Linux- Entwicklung,

Qualitatsstandards umsetzen, analytische, qualitatsorientierte Arbeitsweise,

Verbesserung des QM-Systems Teamfahigkeit, Deutsch- und

Englischkenntnisse

Ingenieur (m/w/d) Automotive SPICE Assessments, Automotive SPICE Provisional Assessor, Maschinenb | Technisches Studium (Informatik,
Qualitdtsmanagement Software-Entwicklungsprozesse im Erfahrung Prozessverbesserungsprojekten, au Mathematik, Elektrotechnik oder

nach Automotive SPICE

Qualitdtsmanagement, Schulungen,
Verbesserungspotentiale identifizieren,
VerbesserungsmaBnahmen durchfiihren

kommunikative und koordinative Fahigkeiten,
Deutsch- und Englischkenntnisse in Wort und
Schrift

einem vergleichbaren
Studiengang Berufserfahrung

Vi



Qualitadtsmanager (m/w/d)
im Bereich Software-
Qualitatssicherung,
Prozess- und
Qualitdtsmanagement

Beratung Qualitatssicherung nach
Normen, Coaching fur Quality Audits,
Entwicklung
Softwaresicherheitsmethoden, Einfliihrung
agiler Methoden
,Qualitdtsvorausplanungen,
Qualitatstiberwachung,
Fehlerursachenanalyse,

MS-Office, Erfahrung im Bereich, Normen und
Vorschriften (Automotive SPICE/ ISO/IEC 1550/
Funktionale Sicherheit ISO 26262),
ergebnisorientiert, organisiert,
Kommunikationsstéarke, Teamorientierung,
Deutsch- und Englischkenntnisse

Automobil

Sie haben ein abgeschlossenes
Studium in den Bereichen
Elektrotechnik, Informatik,
Mathematik oder in einer
vergleichbaren Richtung

MaBnahmenfestlegung,

Prozessverbesserung
Junior Einhaltung der Prozessqualitat in der Erste Erfahrungen im Automotive Umfeld, Maschinenb | Erfolgreich abgeschlossenes
Entwicklungsingenieur fiir | Steuergerateentwicklung, MaBnahmen der | Affinitat fir den Bereich au Studium im Bereich der
Prozesse und Qualitat Qualitatssicherung, Normen (Automotive | Fahrzeugentwicklung/Qualitat, Informatik, Wirtschaftsinformatik,
(m/w/d) SPICE / 1ISO 26262), Review-Methoden, Kommunikationsstarke, akkurate Arbeitsweise, der Mathematik, dem technischen

Anderungs-/Fehler-/ Deutsch- und Englischkenntnisse Projektmanagement

Konfigurationsmanagement,

Workshopdurchfihrung
Software QA Testspezifikationen, Testdaten, Qualitatsliebe, Teamfahigkeit, IT Abgeschlossenes technisches
Engineer/Quality Specialist | Testdurchfihrung, Auswahl Kommunikationsstarke, Eigenverantwortliches Studium oder eine vergleichbare
(m/w/d) Testmethoden, Handeln, Berufserfahrung im Bereich Software- Qualifikation

Testautomatisierungswerkzeugen, Testing

Testautomatisierung (Funktions-/ Kenntnisse Uber Testmethoden/-werkzeuge,

Performance-/Regressions-Tests), Teamplayer, prazise Arbeitsweise,

Feheleranalyse, Testergebnisse, Zuverlassigkeit und Eigenverantwortung,

Ansprechpartner ISTQB-Zertifizierung, Deutsch- und

Englischkenntnisse

Software Qualitatssicherer | Testplanung, Testdurchfiihrung, Erfahrungen im Umgang mit toolgestitzter Elektronik Studium vorzugsweise der

(m/w/divers)

Projektmangement, Testkonzepte,
Testautomatisierung, fachliche Fiihrung
von Mitarbeitern, Bewertung von
Anforderungen/ Architektur/ Design
/Kodierung, Testspezifikationen,
Testprozeduren, Testreports,
Unterstltzung der Vorintegration

Softwareentwicklung,

Programmierkentnisse (C++), Team- und
Kommunikationsfahigkeit, Deutsch- und
Englischkenntnisse in Wort und Schrift, ISTQB-
Zertifikat

Informatik,
Elektrotechnik/Nachrichtentechnik
, Physik oder Mathematik oder
Ausbildung mit Weiterbildung

Vi



Solution Consultant Testerstellung, Testdurchfihrung, Testdurcshihrung nach TQM, Beratung Hochschulstudium (Informatik,
Softwarequalitatssicherung | Testauswertung, Testautomatisierung, Anforderungserhebung, Testdokumente nach Wirtschaftsinformatik,
oder Software Test Unterstiitzung bei der Qualitatssicherung | ISO/IEC/IEEE 29119, Erfahrung Naturwissenschaften) oder
Engineer (m/w/d) in Softwareentwicklungsprojekten, Softwarequalitatssicherung, Testziele vergleichbarer Ausbildung
Testdesign konkretisieren, Testmethoden (Code Review,

Debugging, Unit Testing, Stress /Regression

Testing), Testwerkzeuge (TOSCA Testsuite/

HP Unified Functional Testing/ Ranorex Studio/

Selenium/ Katalon, Silk Test, QFTest,

Redmine, Bugzilla, Mantis Bug Tracker,

Atlassian JIRA),
Software Qualitdtsmanager | Steuerung Qualitats- und Berufserfahrung im SQM, Software- Finanz Erfolgreich abgeschlossenes

(m/w/d)

Testmanagement, Unterstiitzung
Programm-Management, KVP, Steuerung
Softwarelieferanten, Testkonzepten,
Testspezifikationen, Testplanen

Testautomatisierung,
Multi-Projektmanagement-Skills,
Kommunikations- und Préasentationsfahigkeiten,
Deutsch- und Englischkenntnisse, Franzdsisch,
Uberzeugendes Auftreten, Motivation,
Flexibilitat, strukturierte Arbeitsweise

Studium der
Betriebswirtschaftslehre,
Wirtschaftsinformatik oder eines
vergleichbaren Studiengangs

Verantwortliche/r flr

Akzeptanz- und Abnahmetest fiir IT-

Kenntnisse statistischer Methoden, Kenntnisse

Offentlicher

Hochschule erworbenen Bachelor

Softwarequalitat (w/m/d) Verfahren, SQM, Testdurchfiihrung, Testbewetung, Dienst oder einen gleichwertigen
als QualitatssicherungsmaBnahmen, Testautomatisierung, Test-Werkzeuge, Abschluss, vorzugsweise der
Hauptsachbearbeiter/in-IT | Projektmanagementunterstitzung, struktueirtes Arbeiten, Teamfahigkeit, Fahigkeit Fachrichtung Informatik,
Ergebnissprasentation, Weiterentwicklung | zur Fiihrung, Genderkompetenz, Fahigkeit zur Berufserfahrung
des Fachbereichs, Mitarbeiterfliihrung, Wissensvermittlung, Kundenorientierung,
Ansprechperson Kommunikationskompetenz
Prozessmanager ADAS- Prozessdefinition, Tool-Entwicklung, Tool- | Erfahrung mit Software-Entwicklungsmodellen | Automobil Abgeschlossenes Studium der

Software-
Entwicklungsprozesse/Soft
ware-Qualitdtsmanager
(m/w/d)

Umsetzung, Prozessiiberwachung,
Schulung, Qualitatsziele, Software-
Prozessreviews, GegenmafBnahmen

(z. B. V-Modell, agile Entwicklung wie Scrum
und Kanban etc.), Erfahrungen mit
Bewertungsmodelle (z. B. Automotive SPICE®,
CMMI etc), analytische Denkweise, Teamplaye,
Englischkenntnisse in Wort und Schrift,
Moderationstechniken, Prozessdesign,
Projektmanagements, Software-Entwicklung,
Software-Qualitétssicherung,
Testmanagements, Tools PTC Integrity, Git,
Jira, Confluence, Stages, Signavio

Fachrichtung Informatik,
Wirtschaftsinformatik,
Wirtschaftsingenieurwesen,
Maschinenbau, Elektrotechnik
oder vergleichbarer Studiengang

VI



Group System & Software | Strategie fir System- und Software- 15 Jahren Berufserfahrung im Bereich Automobil Ingenieurstudium der
Quality Director (m/f/d) qualitat, Ergebnisse messen und die Automotive, Kenntnisse im Bereich System und Elektrotechnik, Informatik,
Methode anpassen, Schulungen, KPls, Software, Prozess und Management-Experte, Mechatronik etc.
Fortschrittsberichte, Warn- und Deutsch- und Englischkenntnise,
Eskalationsprozess Kommunikationsfahigkeiten,
Flhrungsqualitaten
Senior Software Supplier | strategische Qualitdtsmanagement Software-Projektmanagement, Software- Maschinenb | abgeschlossenes technisches
Quality Engineer fir Software-, Daten- und IT-Services- Engineering und/oder Software-Qualitats- au Studium im Bereich Informatik,
Lieferanten,Management von Software- Management. (z. B. Anforderungsmanagement, Wirtschaftsingenieurwesen,
Supplier-Quality-Projekten, bewerten Software-Architektur, Software-Design), Maschinenbau oder
Software-Entwicklungsprozesse bei Automotive SPICE (z. B. ASPICE Provisional Luftfahrtechnik
Lieferanten Assessor) oder vergleichbar (z. B. CMMI
Assessor), Knowhow in Bosch-
Einkaufsprozessen und Praxiserfahrung in
Bosch Mobility Solutions wiinschenswert
Qualitatsorientierte Konzeption, Entwicklung und Test von Kenntnisse in der Codeanalyse und Maschinenb | Studium mit der mit der
Softwareanalyse /- Embedded Softwarestrukturanalyse, Anwendung der au Fachrichtung Informatik,
entwicklung (C, C++) Systemen bis zur Serienreife, Optimierung | Programmiersprachen C++ und C, praventiven Informationstechnik
der Software Design Rules, Analyse und | Qualitdtsmethoden und Software- oder vergleichbare Qualifikation
Bewertung von Software Fehlern, Code Sicherheitsklassen, Teamfahigkeit, eine erfolgreich absolviert
Reviews, Kommunikation der Ergebnisse | zielorientierte Arbeitsweise ,
Englischkenntnissen
Qualitatsmanager (m/w/d) | Einarbeitung in komplexe bestehende Erfahrung mit Softwareentwicklung von Vorteil |IT abgeschlossenes Studium der

Software flr den Bereich
HAFAS Forschung und
Entwicklung

Systeme

Entwicklung und kontinuierliche
Weiterentwicklung von Testmethoden
Erstellen von Testspezifikationen
Berlcksichtigung der Testbarkeit beim
Systementwurf

Durchfiihrung und Dokumentation von
Tests

Prasentation von Testergebnissen

z.B. Java/ C++/ XML,
Client-/Server-Systeme, Mobile Applications
Android oder iOS

systemisches Denken

Projekterfahrung im Umfeld von
Softwareentwicklung

Eigeninitiative und strukturierte sichere
Deutsch- und Englischkenntnisse in Wort und
Schrift

Mathematik, Informatik (Bachelor,
Master, Diplom)

oder ahnlicher technischer
Qualifikation




Qualitatsmanager (m/w/d) | Qualitétssicherstellung der internen Mehrjéhrige Berufserfahrung im Bereich Automobil Abgeschlossenes Studium der
Softwareentwicklung Softwareentwicklung, analysieren Embedded- Fachrichtung Elektrotechnik,

Anforderungen unserer Kunden an den Softwareentwicklung/Software- Informatik, Informationstechnik

Entwicklungsprozess, Qualitatsreviews der | Projektmanagement oder Software- oder ein vergleichbarer Abschluss

Entwicklungs-, Management-, Support- Qualitatssicherung, idealerweise im

Prozesse, berichten den Qualitatsstatus, internationalen Automotive-Umfeld,

Weiterentwicklung des Ausbildungen oder Erfahrungen in den

Softwareentwicklungsprozesses Bereichen Qualitdtsmanagementstandards

und —methoden,Reifegradmodellen
(ASPICE, CMMI)

Qualitatsingenieur (m/w/d) | Qualitétssicherung der Produkte des Erfahrung in der Anwendung der IEC 61508, Maschinenb | Abgeschlossenes Studium der
Software Softwareentwicklungsprozesses Erfahrungen im Testmanagement,Normen und |au Informatik, Elektrotechnik oder

Qualitatssicherungsstrategien Verbesserungsmodelle wie CMMI, SPICE, V- Vergleichbares

Software-Tests Modell

Priifplanen und Priifspezifikationen, Kenntnisse in der Durchfiihrung von

Testumgebungen, Testprogrammen Testaktivitdten und der Anwendung von

Definition der einzusetzenden Gute Kenntnisse in C, C++ und OO-Design,

Testwerkzeuge und Methoden Deutsch- und Englischkenntnisse
Software Betreuung und Unterstitzung der Mindestens 2 Jahre Berufserfahrung in der Maschinenb | Erfolgreich absolviertes Studium
Qualitatssicherungsingenie | Softwareentwicklungsteams, Analyse, Entwicklung oder Unterstlitzung von au der Informatik, , Elektrotechnik

ur*in / SPICE

Definition und Bewertung von
Softwareentwicklungsprozessen,
Sicherstellung hoher Software-Qualitat,
Intensiver Austausch mit Kollegen

Prozessanalysen und -bewertungen, IEC 15504
(SPICE), CMMI, gute Programmierkenntnisse
in einer Hochsprache, Projektmanagement,
Test und Absicherung von Embedded

oder vergleichbarer Abschluss

System & Software
Germany Quality Manager
(m/w/d)

Teams von System & Software Quality
Engineers fir den deutschen Standort
(Erlangen) verantwortlich

Sie ordnen den Projekten entsprechend
die Mitarbeiter/innen der System- und
Softwarequalitat zu, basierend auf der
geschatzten Arbeitsbelastung

Erfahrung in der Entwicklung oder im Support
von Embedded Software

Automotive SPICE,CMMI

Erfahrungen im System- und
Softwareentwicklungsprozess fir Embedded-
Systeme

gutes Auftreten und besitzen die Fahigkeit zur
Kommunikation mit Engineering-Teams

Maschinenb
au

abgeschlossenes Studium im
Ingenieurwesen, in Elektrotechnik,
Elektronik oder Informatik




Software Quality
Assurance Engineer

Acceptance, exploratory, and regression
testing of our application across multiple
OSs

Logging defect and improvement tickets
and following up on their resolution
Creating and maintaining test cases in
TestRail

MongoDB

Experience in testing software, working in
testing software having

English

Experience testing desktop applications
Familiarity with MongoDB or other NoSQL
databases

Experience working with SQL databases
Experience working with TestRail

Computer Science, Software

Engineering or a related discipline

Xl
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